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1. OBJETIVOS

11. OBJETIVO GENERAL

Definir las acciones para el desarrollo de la guia tecnolégica en AQUATERRA que
permita implementar las politicas de gestion e innovacién en la entidad, partiendo de la
planeacion estratégica, alineada con los objetivos y metas de la institucion de la mano
de herramientas tecnologicas.

1.2. OBJETIVOS ESPECIFICOS

Implementar el gobierno de las tecnologias de la informacién y las comunicaciones en
AQUATERRA que permita el desarrollo estratégico de la institucion.

Identificar los procesos en los que las herramientas tecnolégicas facilitan la toma de
decisiones de las estrategias para obtener resultados diferentes.

Brindar a los usuarios y a la ciudadania, atencion e informacion oportuna respecto a los
tramites y servicios que ofrece AQUATERRA, a través de servicios de comunicacion
efectivos como el sitio web.

Definir roles y establecer un sistema de control interno para el manejo de la informacién
y la gestidn de esta, para que esté enfocada en las metas de la organizacion y permitan
una retroalimentacion continua.

Identificar los objetivos de desarrollo sostenible de AQUATERRA por medio del uso de
las tecnologias de la informacién y la comunicacidn que se orienten al plan
departamental de desarrollo y el plan de desarrollo municipal para generar confianza
en el nuevo uso de estas herramientas.

Revisar el proceso de gestion documental de AQUATERRA para proponer estrategias
en la clasificacion, manejo y descripcion documental, asi mismo como evaluar las
caracteristicas del software empleado, sus ventajas y desventajas.
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2. ALCANCE DEL DOCUMENTO

En el desarrollo del conjunto de iniciativas y actividades para la integracion de las
tecnologias de la informacion y la comunicacion de AQUATERRA que estén en
lineamiento con las politicas establecidas en el Gobierno digital, se parte del analisis de
los procesos de la entidad, su alcance e impacto, asi como los puntos de mejora e
integracion de las TICS para generar valor y dar cumplimiento a las metas definidas en
el plan de desarrollo municipal.

De acuerdo a lo anterior, para la construccion del plan estratégico de tecnologias de la
informacion “PETI”, se definieron 4 fases, las cuales se explican a continuacion:

Fase 1: Analisis de la situacion actual.

Se realiza un estudio general de la estrategia organizacional de la entidad, la definicion
de los procesos y su eficacia, el uso y manejo de herramientas tecnoldgicas y de
comunicacién su gestion y adaptabilidad a las actividades.

Fase 2: Analisis del modelo operativo y organizacional

Entender el funcionamiento de la organizacién, las capacidades del negocio,
estudiando las posibilidades de desarrollo de forma eficiente y efectiva, asi mismo como
identificar las necesidades de informacion y alineamiento de Tl con los procesos,
generando contexto del impacto y los cambios para preparar a los implicados.

Fase 3: Desarrollo de la estrategia de Tl

Al conocer la estrategia y el modelo operativo de la organizacion se procede a la
construccion de la estrategia de TI, planteando el modelo de gestion de Tl integrado en
los procesos; El sistema de informacion, la arquitectura de los servicios tecnoldgicos,
el Gobierno de Tl y modelos de uso y apropiacidn transversales a las actividades.

Fase 4: Planeacion e implementacion de la estrategia de Tl

Se define el conjunto de actividades para el desarrollo del plan de implementacion de
la estrategia, asi como la estructura del plan maestro, propuesto en corto, mediano y
largo plazo, con actualizaciones anuales para adopcién de los nuevos proyectos y
mejoras propuestas en la organizacion.
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3. MARCO NORMATIVO

De acuerdo a las siguientes Normas, Leyes y Decretos, las entidades del territorio
nacional deben de adaptar dentro de sus politicas, estrategias de Tl

Decreto 415 de 2016 Articulo 2.2.35.3.

Objetivos del fortalecimiento institucional.

Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones
mediante la definicidén, implementacion, ejecucién, seguimiento y divulgacién de un Plan
Estratégico de Tecnologia y Sistemas de Informacién (PETI) que esté alineado a la
estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y servicios de tecnologia
necesarios para impulsar las transformaciones en el desarrollo de su sector y la
eficiencia y transparencia del Estado.

Decreto 1078 de 2015 Articulo 2.2.5.1.2.2

Instrumentos- Marco de Referencia de Arquitectura Empresarial para la gestion de TI
LI.ES.05. Documentacion de la estrategia de Tl en el PETI La direccién de Tecnologias
y Sistemas de la Informacién o quien haga sus veces debe contar con una estrategia
de Tl documentada en el Plan Estratégico de las Tecnologias de la Informacién y
Comunicaciones - PETI, el cual puede ser emitido de manera independiente o puede
ser parte de un plan estratégico de la institucidon. EI PETI debe incorporar los resultados
de los ejercicios de Arquitectura Empresarial. E| PETI debe contener la proyeccion de
la estrategia para 4 anos, y debera ser actualizado anualmente a razon de los cambios
de la estrategia del sector, la institucion y la evolucion y tendencias de las Tecnologias
de la Informacién.

Resolucion CDS 004 de 2017 por la cual se modifica la Resolucion CDS 305 de 2008,
para el Fortalecimiento Institucional en Materia de TIC, para Plan Estratégico de
Tecnologia y Sistemas de Informacion (PETI) y para la Gestion de Proyectos TIC.

Decreto nacional 415 de 2016 y el Decreto Nacional 1083 de 2015 en materia de
Gobierno en Linea y arquitectura de Tecnologias de la Informacién (TI), para
racionalizacion del gasto. El Decreto 415 de 2016, establece los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informaciéon y las
comunicaciones a través del posicionamiento de los lideres de areas TI.

CONPES 3854 de Seguridad Digital para garantizar la seguridad de la informacion, o
aquella norma que lo modifique o sustituya y las normas o lineamientos que al respecto
emitan las autoridades nacionales.

Modelo de Privacidad de la Informacion (MPSI) expedido por el MinTIC (el cual incluye
la importancia de cumplir la normatividad de Proteccién de Datos). 60 servicioaldiente@aquaterrassp.govco
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Reglamentada parcialmente por el Decreto Nacional 103 de 2015 Por medio de la cual
se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Ley 1341 de 2009 o aquella que la modifique, complemente o sustituya, especialmente
por el de neutralidad tecnologica.

Resolucién 1397 de 2017 por el cual se designa el lider para la implementacion para la
estrategia de gobierno en linea

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto numero 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones. Seccion 4. Seguimiento y evaluacion
Articulo 2.2.9.1.4.1. Seguimiento y Evaluacion. El Ministerio de Tecnologias de la
Informacién y las Comunicaciones, a través de la Direcciéon de Gobierno Digital,
adelantara el seguimiento y evaluacion de la Politica de Gobierno Digital por medio de
indicadores de cumplimiento e indicadores de resultado, de acuerdo con los criterios de
evaluaciéon y seguimiento definidos por el Consejo para la Gestion y Desempeio
institucional. Asi mismo, realizara mediciones de calidad a través del Sello de
Excelencia de Gobierno Digital, sin perjuicio de las funciones asignadas al
Departamento Nacional de Planeacion.

Para tal efecto, los sujetos obligados deberan suministrar la informacién que les sea
requerida a través del Formulario Unico de Reporte de Avance en la Gestién (FURAG)
o el que haga sus veces, de acuerdo a lo sefialado en el articulo 2.2.22.3.10 del Decreto
nimero 1083 de 2015, Decreto Unico Reglamentario de Funcién Publica.
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4. RUPTURAS ESTRATEGICAS

En el desarrollo de la estrategia de Tl del presente documento se hace necesario
conocer el estado actual de la Empresa de Servicios Publicos AQUATERRA E.S.P. del
municipio de Guarne. Y en especial, se hace necesario identificar la ruptura estratégica
para conocer los paradigmas que se deben romper al interior de ésta, con el fin de
contribuir con la transformacion de la gestién de Tl y el logro de resultado en el
desarrollo de las actividades.

A continuacion, se listan las rupturas estratégicas identificadas dentro de la Empresa
de Servicios Publicos AQUATERRA E.S.P.:

La tecnologia debe ser considerada un factor de valor estratégico para la empresa del
sector publico.

Aquaterra no cuenta con un departamento que lidere el plan estratégico de las
tecnologias, pero si cuenta con dos responsables que aun esfuerzos con personal
profesional externo a la entidad para disminuir la brecha que existe entre los
trabajadores oficiales y los empleados publicos y TI.

No se cuenta con un area de Ti, especificamente donde puedan converger la
computacion, las telecomunicaciones, el procesamiento de datos de la empresa, las
herramientas y metodologias que permitan mejorar la toma de decisiones, pero se
cuenta con toda la informacion y los equipamientos de servicios para estructurar dicha
area.

Como avances se tiene un servidor capaz de almacenar toda la informacion informatica
de la entidad y a su vez se cuenta con un técnico en sistemas que realiza las copias de
seguridad diarias para evitar un ataque cibernético que afecte el normal funcionamiento
de la entidad; cada funcionario cuenta con una ruta critica que le permite almacenar y
procesar toda la informacion que realiza dia a dia en la entidad.

Cada funcionario Cuenta con su respectivo equipo y clave de acceso que le permite
mejorar la toma de datos informaticos.

Dentro de la empresa se designé mediante resolucion N129 de 2020 Creacion de la
figura ejecutivo de Tl que apoye al gerente general con el fin de mejorar la
competitividad del negocio.

Los proyectos dentro del area de Tl son costosos y deben de alinear las soluciones con
los procesos, aprovechando las oportunidades de la tecnologia, segun el
costo/beneficio.
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Dimension MIPG

Politicas de Gestién y
Desempeiio Institucional

Lider de la implementacion
de la Politica

Talento Humano

Gestion Estratégica Del
Talento Humano

Técnico Administrativo —
Talento Humano — Gestién de
Calidad

Integridad

Técnico Administrativo —
Talento Humano — Gestién de
Calidad

Direccionamiento
Estratégico y
Planeacion

Planeacion Institucional

Profesional Universitario

Gestion Presupuestal y
Eficiencia del Gasto Publico

Director Financiera y
Comercial

Compras y Contratacion
Publica

Técnico Administrativo-
Contratacion.
Técnico Administrativo —

Bienes y Compras.

Gestion con Valores
para Resultados

Fortalecimiento Organizacional
y Simplificacion de Procesos

Técnico Administrativo —
Talento Humano — Gestién de
Calidad

Profesional Universitario

Gobierno Digital

Técnico Operativo Ambiental
y Aseo.

Tecnico Operativo Acueducto
y Alcantarillado

Seguridad Digital

Técnico Administrativo
Facturacion Acueducto y
Alcantarillado.

Técnico Administrativo
Facturacion y PQRS

Defensa Juridica

Contratista Asesor Juridico

Mejora Normativa

Contratista Asesor Juridico

Servicio al Ciudadano

Director Financiera y
Comercial

Racionalizacion de Tramites

Director Técnico Acueducto y
Alcantarillado

Participacion Ciudadana en la
Gestidn Publica

Gerente
Contratista Asesor de
Comunicaciones

Evaluacion de
Resultados

Seguimiento y Evaluacion del
Desempefio Institucional

Profesional Universitario

Informacién y
Comunicacion

Gestion Documental

Técnico

Transparencia, Acceso a la
Informacion Publica y Lucha
Contra la Corrupcién

Gerente
Contratista Asesor de
Comunicaciones

Gestion de la Informacion
Estadistica

Director Ambiental Y Aseo.
Director Financiera y
Comercial

Paquaterragspguanne
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Lider de la implementacion

Politicas de Gestién y de la Politica

Dimension MIPG . oy
Desempeno Institucional

Director Técnico Acueducto y
Alcantarillado.

Gestién del - - . '
Conocimiento y Ia Gestlon_Qel Conocimiento y la | Director Ambiental Y Aseo
o Innovacion
Innovacion
Control Interno Control Interno Asesor de Control Interno
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5. ANALISIS DE LA SITUACION ACTUAL

A continuacion, se realiza un diagnostico de AQUATERRA para determinar el nivel de
madurez tecnoldgico, su relacion y accién con los procesos de la entidad, asi mismo se
evaluara las oportunidades de mejora que permitan elaborar estrategias y apoyado de
herramientas tecnoldgicas construir planes de accion que se hagan efectivos en la
contextualizacion y beneficio de la aplicabilidad de dichas mejoras en la implementacion
de los proyectos a futuro.

5.1. ESTRATEGIA DE Tl

La estrategia de las tecnologias de la informacién de AQUATERRA parte de analizar
su situacion actual, el propdsito y vision estratégica, encaminada a prestar servicios
publicos domiciliarios de aseo, acueducto y alcantarillado con una amplia cobertura en
el area urbana y con proyeccion a cubrir un mayor territorio, partiendo del uso
herramientas tecnoldgicas como aliadas para la transformacion y el cumplimiento de
los objetivos.

Para el cumplimiento de las estrategias se cuentan con planes de accion, los cuales
permiten revisar, controlar y evaluar los avances y proponer actividades de mejora para
cumplir con los objetivos. De acuerdo a esto se parte del siguiente mapa de procesos:

Gestion Estratégica

Acueductoy @
@ Alcantarillado

E ]
(5]
5
=
%
o

Gestion Gestion del Seguridad y

Financieray Talento Salud en el ampecy Sl

comercial Humano Trabajo

Contratacion Documental

5.1.1. Plan Nacional de Desarrollo PND 2022-2026 “El Plan Nacional de Desarrollo
Colombia potencia mundial de la vida
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El Plan Nacional de Desarrollo es, entonces, el de fortalecer la democracia; asegurar
que todas las personas puedan ejercer sus derechos desde la oportunidad de participar
en el disefio, ejecucion, evaluacion y cambio de las decisiones que haran sabrosa su
existencia.

Dentro del PND y asociado a los cambios que se propone a nivel TIC en las empresas
se plantean los siguientes

e Promover los mecanismos técnicos, normativos y regulatorios que permitan la
eliminacién efectiva de barreras, por parte de las entidades territoriales para el
despliegue de redes de telecomunicaciones

e Fomentar la disponibilidad de espectro radioeléctrico, especialmente para servicios
5G, a través de esquemas de comparticion y/o comercializacidén de este recurso y
de la reglamentacion de la banda de 6 Giga Hertz, entre otros establecer
condiciones diferenciales al acceso y uso de espectro para casos de uso,
asignaciones locales, municipales y/o regionales, entre otros;

e generar condiciones de prestacidon del servicio de Internet que permita la inclusién
de actores locales, municipales y regionales, asi como, incentivar a operadores
comunitarios de internet;

e Priorizar y actualizar el marco normativo para la aplicacién de obligaciones de hacer,
en asignaciones y renovaciones de espectro, que permita establecer de manera
oficiosa por parte del Ministerio de Tecnologias de la Informacion y las
Telecomunicaciones dichas obligaciones con el fin de suplir efectivamente las
necesidades de conectividad del pais.

En este sentido, se propone disehar e implementar rutas de atencién, programas
virtuales y laboratorios digitales moviles que acerquen las TIC a los colombianos a
través del desarrollo de habilidades digitales basicas y avanzadas con énfasis
diferencial y territorial. De manera complementaria, es necesario flexibilizar y
modernizar el sistema educativo, y brindar a los nifios, nifias y jévenes, asi como a la
comunidad educativa, instrumentos e incentivos para involucrarse en el mundo de la
tecnologia. Por otro lado, la adopcion de tecnologias segun las necesidades del
mercado requiere preparar a la fuerza laboral por medio de la generacioén de incentivos
para promover el desarrollo profesional en areas relacionadas con las TIC y la
alineacion de la oferta de formacion en habilidades digitales, pertinente con las
necesidades del sector productivo. c. Creacion de una Agencia Nacional de Seguridad
Digital Con el objetivo de promover un ecosistema digital seguro y proteger a la
sociedad, se promovera la creacién de una Agencia de Seguridad Digital que vele por
la protecciéon del Estado en general, la infraestructura critica del pais y las entidades
gubernamentales de ataques cibernéticos. Adicionalmente, se deben implementar
estrategias para desarrollar la cultura y apropiacion de habitos de uso seguro de
tecnologias digitales desde la educacién temprana. Esto se complementara con la
definicion de una legislacion que adopte las medidas legislativas nacionales y la
cooperacion internacional que trata el Convenio de Budapest.
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Finalmente, se adoptara en las politicas de gobierno abierto digital, el concepto de
“seguridad digital por defecto”, para garantizar la continua y normal prestacion de los
servicios ofrecidos por las entidades publicas.

Asimismo, las lineas de accion que se contemplan para el desarrollo del PND se
encuentran:

» Seguridad, autoridad y orden para la libertad
* Imperio de la ley y convivencia

» Alianza contra la corrupcién

» Colombia en la escena global

» Participacion ciudadana

En el pilar Colombia en la escena global, se plantea que Colombia liderara la agenda
regional y participara activamente en la escena global para la consolidacion de la
democracia y la plena vigencia del Estado de derecho en la construccion de un mundo
mas seguro y equitativo. Este hace referencia dentro de sus objetivos que Colombia
sera a 2022 un referente internacional en materia de sostenibilidad, ciencia, tecnologia
e innovacion (CTI), emprendimiento y turismo.

Dentro de las estrategias de este pilar se encuentra una, dedicada a la Ciencia la
Tecnologia y la Innovacion con la que se desplegaran recursos complementarios a las
acciones diplomaticas para que Colombia sea un referente cultural, educativo,
ambiental, turistico y en materia de CTI.

Al igual que existen estos pactos, se han creado unos nuevos en donde se pretende
transversalizar algunos temas del interés de la agenda publica, uno de ellos es el Pacto
por la descentralizacion. El cual propende por regiones empoderadas y zonas rurales
conectadas para un desarrollo con equidad territorial. Dentro del cual se desarrollara
una plataforma virtual para formular en linea los programas de gobierno y planes de
desarrollo territorial, promoviendo alianzas estratégicas entre entidades territoriales y el
Gobierno nacional. En el cual se pretende que todas las regiones se empoderen y que
las zonas rurales se encuentren conectadas para un desarrollo con equidad territorial.

Por su parte, el pacto por la Transformacion Digital de Colombia, contempla dentro de
sus politicas las tecnologias de la informacién e Internet potenciados para mejorar la
calidad de vida de los ciudadanos. Lo cual pretende hacer mas facil la vida de los
ciudadanos y su interaccion con el Estado mediante el uso de tecnologias digitales.
Dentro de sus objetivos esta mejorar la interaccion entre entidades publicas vy
ciudadanos, por lo cual se crearon las estrategias de: promocion de una politica de
Estado para la transformacion digital y el aprovechamiento de la cuarta revolucién
industrial, a través de la interoperabilidad de plataformas, contacto a través del portal
unico del estado, uso de tecnologias emergentes, seguridad digital, formacién en
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mejoramiento de la calidad de Internet en el pais; impulsando la transformacién digital
de la administracion publica a través de la digitalizacion y automatizaciéon masiva de
tramites. Todo con el fin que a 2030 la sociedad colombiana sera una sociedad digital
conectada a Internet de calidad. Con transformacién digital mediante el uso de datos y
nuevas tecnologias en la administracion publica, el sector productivo y en los territorios.
La DIAN sera una entidad moderna y mas eficiente en sus procesos, usando
tecnologias de punta y el Big Data sera un aliado importante en la lucha contra la
corrupcion.

5.1.2. Plan Estratégico MinTIC 2022-2026- el futuro digital es de todos

Crear un entorno normativo e institucional moderno que brinde seguridad y estabilidad
juridica, que incentive la inversion sostenible necesaria para el cierre de la brecha digital
y acelere la transformacion digital promoviendo la equidad, la legalidad y el
emprendimiento. Se busca generar condiciones habilitantes que impulsen la inversion
como vehiculo para conectar a los colombianos y llevar los beneficios de las tecnologias
a toda la poblacion

Dentro de este Plan se contemplan logros al 2026, tales como:
Marco juridico actualizado (ley, reglamentacién, regulacion).

Estrategia de comunicaciones del marco juridico disefiada e implementada Modelos de
inversion atractivos.

Proyectos sostenibles estructurados, aprobados y ejecutados apropiadamente, con
mecanismos de seguimiento y control.
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Estandares y Masificacion de Gobierno Digital. Tomado de: Plan Estratégico MinTIC

5.1.3. Plan de desarrollo del Municipio de Guarne 2024-2027.

En términos de conectividad el Municipio presenta débiles condiciones de
infraestructura para la conectividad digital y una baja cultura para el uso y
aprovechamiento de las TIC por parte de los habitantes que permitan el acceso a mas
y mejores servicios.

5.2. USO Y APROPIACION DE LA TECNOLOGIA

El propésito principal es realizar un diagnéstico del uso de las TIC, los recursos, los
medios, aplicativos y sistemas de informacion para determinar si estan orientados al
cumplimiento de los objetivos estratégicos de AQUATERRA en la gestién de sus
procesos Yy en la dinamizacion de los mismos para ser mas efectivos y eficientes.

A nivel interno la empresa hace uso del software que permite gestionar y optimizar la
informacion de la compainia.

Dentro del analisis del uso y apropiacién de las aplicaciones basicas que son utilizadas
al interior de la compafdia, se evidencia que:

Se deben brindar reinduccion en cada una de los modulos del programa SAYMIR dentro
de las diferentes areas para un manejo eficiente de la herramienta.
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Al igual se debe capacitar en el manejo de herramientas ofimaticas y el uso de TIC.

5.3. SISTEMAS DE INFORMACION

Los datos son el elemento fundamental para analizar y entender las situaciones
particulares de diferentes acontecimientos, su uso facilita la toma de decisiones y la
orientacion de esas metas a las que se quiere llegar, generando un valor y un panorama
valioso a las unidades de negocio, por tal razén es importante garantizar su calidad
para desarrollar transacciones que generen valor a la organizacion.

Es fundamental que cada sistema de informacién que se maneje, tenga un punto de
interseccion con los procesos de la entidad y por ende se centralice en el area de Tl
con el proposito de generar valor a cada dato que se tenga.

Sistemas de Informacion y Aplicaciones de AQUATERRA

SAIMYR: EEPP (Servicios Publicos), Presupuesto, Tesoreria, EEPP (Servicios
Publicos), Fiscal, SEB, EEPP (Servicios Publicos), PQR.

Adobe llustrator: aplicacion en forma de taller de arte que trabaja sobre un tablero de
dibujo, conocido como "mesa de trabajo" y esta destinado a la creacion artistica de
dibujo y pintura para ilustracion.

Photoshop: aplicacion para la creacion, edicion y retoque de imagenes. Es desarrollado
por la compania Adobe Systems.

Indesign: aplicacién de disefio editorial para ordenadores, compatible con Windows y
MacOS.

Audition: software en forma de estudio de sonido desarrollado para la ediciéon de audio
digital de Adobe Systems Incorporated que permite tanto un entorno de edicion
mezclado multipista.

Microsoft Office: paquete de programas informaticos para oficina desarrollado por
Microsoft Corp.Conjunto de aplicaciones que realizan tareas ofimaticas, es decir, que
permiten automatizar y perfeccionar las actividades habituales de una oficina.

Actualmente, AQUATERRA dispone de las siguientes especificaciones técnicas para
los portatiles que maneja

Sistema Operativo: Windows 10 Professional
Licencia CAL: Contar con licencia por dispositivo.
Memona RAM Min|m0 4 Gb 8servicioalcliente@aquaterraesp.gov.co
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Disco Duro: Minimo 500 Gb
Procesador: Minimo Core i3 - Core i5
Office: Version Standard o Professional
Tarjeta de Red: WLAN Dual Band (2*2)

Adicionalmente cuenta con la renovacion de las siguientes licencias Firewall y el
antivirus que se encuentre instalado en los equipos.

date : january 19, 2023

sales order # : 1011070770

purchase order # : fn753559fn-co-rnw
quote id : 3711161-1

co-term date : december 14, 2023
effective date : december 13, 2022

date : january 19, 2023

sales order #: 1011070772

purchase order # : fn753561fn-co-rnw
quote id : 3715889-1

co-term date : december 15, 2023
effective date : december 15, 2022

5.4. SERVICIOS TECNOLOGICOS

Los servicios tecnolégicos son herramientas orientadas a facilitar el desarrollo de
actividades, contribuir con los procesos y reducir los tiempos de las mismas. La
adaptacion a elementos de software o hardware se evalian de acuerdo a ese enfoque
y nivel de importancia, asi como capacitacion que se le dé a las personas que los
emplean, para que sean vistas como instrumentos que apoyan su labor y no como el
medio que les quitara su empleo.

Actualmente los sistemas tecnolégicos empleados en AQUATERRA son contemplados
en el plan de accion de la entidad y la necesidad nace en cada area de servicios y son
gestionados por el técnico de bienes y compras, la cual en relaciéon con la gerencia
coordina el proceso de compra, adquisicion de materiales, equipos y recursos. Se
recepcionan los requerimientos de cada area, se controla las existencias del almacén,
procurando mantener minimo stock que permitan la continuidad de procesos, todo esto
orientado al cumplimiento del plan anual de adquisiciones.

Este proceso esta orientado principalmente a los servicios misionales de la entidad,
pero como responsable del proceso de recursos informaticos o tecnoldgicos es la
direccion financiera y comercial; sin embargo, el mantenimiento, la configuracion de
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la gestion de los procesos por personal externo a la entidad y contratado mediante
prestacion de servicios.

5.5. GESTION DE INFORMACION

La tecnologia es la herramienta fundamental en la que se apoyan las organizaciones
para el mejoramiento de su gestion, permeando los procesos para optimizarlos y
enfocarlos en la mayor eficiencia posible, ademas de estar en busqueda de la mejora
continua que permita ver actividades transparentes con sistemas de flujo claros y que
identifique las rupturas para plantear planes de accidén que busque gestionarlos.

El manejo de un sistema de informacién e informatica busca facilitar la administracion
y el control de los recursos, que se brinde informacion de valor y objetiva para la toma
de decisiones en todos los niveles de la organizacion.

De acuerdo a lo anterior y para poder contribuir con el desarrollo de las tecnologias de
la informaciéon en AQUATERRA, se requiere:

Realizar seguimiento de los procesos de AQUATERRA, registrando las rupturas y
proponiendo las oportunidades de mejora.

Implementar control y seguimiento a los indicadores por area para optimizar funciones
y realizar mediciones de los procesos.

Continuar con la implementacion un modelo de Gestion de las TIC, que cumpla con el
Gobierno Digital y reporte la informacion que les sea requerida a traves del Formulario
Unico de Reporte de Avance en la Gestion (FURAG)

Proponer las politicas y lineamientos de seguridad para el manejo de la informacion que
vayan en base a la normatividad de AQUATERRA.

Integrar una infraestructura adecuada para que los sistemas de informacién que maneja
AQUATERRA permita el almacenamiento, la gestion y el uso de los datos de manera
segura.

5.6. GOBIERNO DE TI

El Gobierno de Tl asegura que se monitoreen, se evaluen y se direccionen todas las
necesidades, condiciones y opciones de los procesos dentro de la entidad publica
buscando alinearlas y que alcancen las metas del plan de desarrollo; estableciendo la
direccion a través de la priorizacion y la toma de decisiones de acuerdo a los hallazgos;
midiendo el rendimiento y el cumplimiento respecto a la direccion y metas acordadas
dentro del plan.
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Se tendran en cuenta los siguientes lineamientos que plantea el gobierno digital:

e Satisfacer las necesidades para crear valor en cada uno de los procesos que
componen la entidad, manteniendo el equilibrio entre la realizacién de beneficios
y la optimizacion de los riesgos y el uso de recursos dentro de la entidad.

e Cubrir cada proceso de la entidad, cubrimiento de todas las funciones y procesos
dentro de la entidad como un todo.

e Aplicar un Marco de Referencia base que pueda ser integrado con diferentes
estandares y buenas practicas relativos.

e Cumplir con las funciones y responsabilidades de los cargos del area de Tl para
la entidad, o quien haga sus veces dentro de la entidad encargado de velar por
el cumplimiento de las estrategias de TI.

e Todos los empleados deberan acogerse a los siguientes lineamientos
planteados para el manejo de Tl dentro de la entidad:

e Se debera plantear un lineamiento de seguridad dentro de la entidad para el
manejo de la informacion, asi mismo como con la normatividad definida en sus
procesos internos.

Se deberan hacer reporte de las debilidades de seguridad que puedan encontrar
durante la ejecucion de las actividades y las funciones realizadas en cada cargo.

Se debera Informar sobre todas las actualizaciones existentes de cada plataforma o
software que se maneje dentro de la entidad que permitan mejorar el desempeno de
los procesos y subprocesos.

Se deberan reportar los impactos que generen los cambios implementados en las
estrategias de Tl aplicadas a cada uno de los procesos o subprocesos de la entidad.

Se deberan definirse los procesos internos en donde se contemplen el seguimiento a
requerimientos e incidentes de las diferentes areas.

Se deben establecer los procesos para realizar transferencia de conocimiento y de
informacion de cada uno de los responsables de las areas.

Se tendra el compromiso de aportar y realizar sugerencias para el mejoramiento de los
procesos Yy el 6ptimo aprovechamiento de los servicios que se estan prestando.

En caso de existir desarrollos al interior de la entidad, AQUATERRA tendra todos los
derechos de autor sobre el desarrollo.
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Dentro de AQUATERRA se debe definir dentro de sus objetivos corporativos uno que
vaya alineado con el propodsito del presente documento para la gestion de la
informacion. Con el fin de asegurar la continuidad en la prestacion de los servicios, la
toma de decisiones basada en hechos y datos. Lo cual facilitara la articulacién de la
informacion al interior de la entidad y con las demas entidades gubernamentales
integradas en red.

Dentro de AQUATERRA se ha identificado el uso de herramientas de tecnologia, que
han permitido almacenar, gestionar y direccionar la informacion.

Se cuenta con equipos de respaldo para evitar posibles problemas en los equipos de
planta por mal funcionamiento o algun problema con el que no se contaba.

Se cuenta con el responsable del Tl las cuales se apoyan con el técnico de sistemas
de la entidad.

La entidad cuenta con copias de seguridad en el almacenamiento y manejo de la
informacion.

se cuenta con un respaldo de informacion.
La infraestructura para el manejo de la red presenta las condiciones requeridas.

La mesa de ayuda con la que cuenta la entidad, son dos entidades contratantes. Una
para el software de gestién de la informacion SAYMIR y otra que es el técnico de
sistemas (externo) que es el encargado de hacer el mantenimiento preventivo y
correctivo en los equipos de cOmputo, impresoras y equipos de comunicacion propiedad
de la empresa de servicios publicos de Guarne

se aclara que dentro de la entidad no es necesario contar con un departamento de
sistemas, debido a que el area administrativa es tan solo el 24% del personal de la
empresa y los equipos de computo son 18 en total. Los responsables de las TIC.
Requieren capacitacion relacionados con la funcionalidad del gobierno digital.

Se debe gestionar un protocolo para la induccion y capacitacion para los nuevos
integrantes del equipo de trabajo de AQUATERRA. Identificando los lideres de los
diferentes procesos que puedan llevar a cabo la funcion de formadores cuando sea
necesario.

Cada area cuenta con los indicadores lo cual permitira optimizar las funciones y realizar
mediciones de los procesos realizados al interior de cada area.
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5.7. ANALISIS FINANCIERO

De acuerdo con el Plan de Accion por Dependencia de AQUATERRA y en la
programacion fisica y financiera de programas, no se evidencia al 2019 una proyeccién
para construir el area de TI, sin embargo dentro de su gestion se encuentra el plan
estratégico de las tecnologias de la informacién, el cual dentro de la mesa de
implementacion, indicara la importancia del area de tecnologia y permitira contemplarlo
dentro del banco de proyectos que se esta construyendo en la organizacion.

Ver Anexo. FORMULACION PLAN DE ACCION.-202
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6. ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico analiza las politicas, los lineamientos del modelo operativo
de AQUATERRA, las necesidades de la informacion y su integracién o propuesta de
implementacion de los sistemas de informacion con los procesos, para gestionar los
cambios, acompanharlos y permitir un desarrollo de la estrategia de tecnologia.

6.1. MODELO OPERATIVO

Plan Nacional de
Desarrollo

Plan Estrategico
MinTIC

Estrategia
AQUATERRA alineada
con el sector

En el proceso de analisis y entendimiento de la situacion actual de AQUATERRA no se
evidencia un modelo operativo definido. En esta fase para su construccion es
fundamental iniciar con un analisis del negocio, partiendo desde los procesos e
identificando puntos claves para la integracién con tecnologia que aporten a la
estrategia, asi mismo conocer y estudiar el plan de desarrollo sectorial que sera el pilar
base para la evolucion de las tecnologias de la informaciéon y su adaptacion a las
mismas.

El foco para la elaboracion del modelo operativo se centra en el entendimiento de
AQUATERRA, su sector y el fortalecimiento de las estrategias del negocio, que abrira
paso a tener una estructura de la organizacion mas clara y definir la arquitectura de la
informacion.
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Para la articulacion efectiva en AQUATERRA se deben integrar tres dimensiones:
estrategia, negocio y tecnologia, por tal razén es importante revisar y estudiar el Plan
de Desarrollo Nacional 2022— 2026, la estructura organizacional de la entidad y el Plan
Estratégico MinTIC.

6.1.1. Sistema de Gestion Integral

Para el sistema de gestion integral de AQUATERRA se adopté el enfoque basado en
los procesos, el cual consiste en identificar y gestionar de forma eficiente y eficaz las
actividades relacionadas entre si.

En la revision de la situacion actual de AQUATERRA se evidencié que los procesos
fueron disefiados en base al ciclo de mejoramiento continuo, garantizando que en la
practica se aplique la secuencia planear, hacer, verificar y actuar (PHVA).

El siguiente grafico ilustra el funcionamiento del Sistema de Gestion de Calidad de
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Mapa de Procesos AQUATERRA

6.2. NECESIDADES DE INFORMACION

En el andlisis realizado para el PETI de AQUATERRA, no se encuentra documentada
las necesidades de informacién de acuerdo a los ejes estratégicos del sector, de la
organizacion y del Plan Estratégico MinTIC, por tal razén en el siguiente grafico se
comparte los pasos a tener en cuenta en el momento de organizar y determinar qué
informacion es relevante e impactante en la gestidon de calidad de los procesos y de los
datos.

Entidades -
Externas

Administracién
municipal

Ciudadania

Mapa de informacion AQUATERRA
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Imagen 2. Pasos para desarrollar ¢ implementar la gestion del ciclo de vida del dato. Fuente: Ministerio
de Tecnologias de la Informacidn y las Comunicaciones (MMintic).

6.3. ALINEACION DE TI CON LOS PROCESOS

Para alinear la estrategia de tecnologia con los procesos de AQUATERRA es
fundamental establecer el vinculo entre tecnologia y los planes de accién, siendo esta
la base y el soporte para definir alternativas a las posibles rupturas, asi mismo de validar
la gestion y la propuesta de valor de las tecnologias.

°® ( J
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0@ °,
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Procesos Tecnologia Personas

Integracién de Tl con los procesos
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7. MODELO DE GESTION DE TI
A continuacion, se describe la propuesta de gestién de Tl, partiendo de la estrategia
organizacional y la del sector para generar valor en la comunidad y que permita la

integracion con los procesos en su mejoramiento y facilitar la administracion y control
de los recursos

7.1. ESTRATEGIA TI

Las estrategias de TI de AQUATERRA se orientan a:

. Cumplir con las metas del Plan de desarrollo 2022 — 2026

. Lineamiento de la estrategia de Tl con los servicios de agua, aseo y
alcantarillado.

. Optimizar los procesos y resolver rupturas.

. Definir un sistema para la gestién de la informacién.

. Apoyar la toma de decisiones.

. Implementar y gestionar el uso de herramientas tecnoldgicas.

. Implementar un sistema de seguridad y privacidad de la informacion.

. Funcionalidad del sitio web de AQUATERRA.
7.2. DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE TI

Desarrollar estrategias que permitan a los empleados de AQUATERRA el adecuado
uso de los recursos tecnoldgicos, asi mismo motivar el uso e implementacion de nuevas
tecnologias.

Garantizar un sitio web que tenga niveles 6ptimos en seguridad y privacidad de la
informacion.

Garantizar la gestion oportuna de la informacion y su seguridad para la satisfaccion de
los usuarios.

Uso y aprovechamiento de las TIC para consolidar un estado y ciudadanos
competitivos, proactivos e innovadores que generen valor publico en un entorno de
confianza digital.

Implementar la gestion de las tecnologias de la informacién y comunicaciones (TIC),
que permita la adopcion de los estandares y lineamientos de la arquitectura empresarial
para un desarrollo incluyente, sostenido, participativo para AQUATERRA.

7.3. ALINEACION DE LA ESTRATEGIA DE TI CON EL PLAN
SECTORIAL O TERRITORIAL
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marco _ de Actividades Producto Plan Nacional de
referencia de Desarrollo

Estrategia de Tl

1. Alineacién de la
estrategia de Tl con los
procesos de
AQUATERRA

2. actualizacion del
plan de seguridad de la
informacion

Actualizacién Plan
Estratégico de las
Tecnologias de la
informacion

Medicion y
seguimiento Politica
de Gobierno Digital.

Fortalecimiento  de
componentes de la
Politica d Gobierno
Digital.

1. Crear el comité | Comité creado Desarrollo de
responsable del Tl en soluciones y nuevos
Gobierno de Tl AQUATERRA. modelo_s de negocio
de Gobierno Digital.
2. Definir los
procesos de gestion de Tl
1. implementar las | La informacion solicitada | Soluciones
TRD Y TVDR por el sector, la entidad u | tecnolégicas y de
otras organizaciones a | soporte.
AQUATERRA debe
N obtenerse de los
Gestion de sistemas de informacién
informacion que deben estar
integrados
1. Actualizar los | Integracion de sistemas | Seguridad Digital.
sistemas de informacién. | de informacion  que
2. Plan de gestién | contribuyan con la
Sistema de | de la informacién en el | solucion de las
Informacién area de gestion | necesidades de los
documental usuarios de
AQUATERRA a nivel
interno y externo
. 1. actualizar Infraestructura de TI Acompafamiento
Gestion de | .

Servici infraestructura para los para la
ervicios . . - S
Tecnolégicos sistemas de informacion transformacion digital

de AQUATERRA
1. Implementar - Capacitaciones en | Soluciones
U ... | proyectos herramientas tecnoldgicas y
SO y apropiacion o .
capacitaciones de Tl para | tecnolégicas para los | soporte.
de TIC .
los usuarios de | empleados de
AQUATERRA AQUATERRA

8 servicioalcliente@aquaterraesp.gov.co

www.aguaterraesp.gov.co

® 52830102

@ soz 3588613
0 Carrera 50 N° 42-100 local 209



LG

i P— 3 1 EHPRESA =faqua:r—u|.1eﬂpgu.!-np
¥mz¥ SERVICIOS

‘-‘!} _ I'-_‘\.IIBI_._ICJOS m—

7.4. GOBIERNO DE TI

7.4.1. Propuesta de valor

Dentro de AQUATERRA, se deben identificar las oportunidades que se presentan al
utilizar la tecnologia para atender las necesidades y apoyar el logro de los objetivos. No
s6lo evaluando los recursos utilizados y disponibles, sino también las implicaciones en
términos politicos, organizacionales, humanos y legales. Luego se deben plantear
acciones, gestionar recursos humanos y financieros, gestionar los riesgos asociados.

Se recomienda generar Politicas, Técnicas y Administrativas que aseguren el
cumplimiento de las iniciativas de TI.

De acuerdo a lo planteado en la estrategia T4+

IDENTIFICAR CONCRETAR TRANSFORMAR
Valor Potencial + Hacer Realidad + Disfrutary Aprender
del Cambio con T . e¢lCambioconT | \ del Carnbio con T

El cambio basado en T tiene
sentido para el dia a dia de las
perionas

Asignar los recursos 0on conacimiento .
¥ voluntad
Orlentacidn a los resultados

* ldentificar Oportunidades "
*  Evaluar Oporiunidades con egquipos
interdisciplinarios

*  Seleccionar Oportunidades segun el
Impacto (Benefickos) y el Esfuerzo
[Costos)

Generacién de procesos sostenibles
Desafiar las barreras organizacionales
Desafiar las barreras de conocimiento

= = = % =

Maedir el impacto de los cambios
Hacer ajustes para adecuar los
procesos, la tecnologia y la

s Administrar un Portafolio de La gente iddnea hace |a diferendcia informacion
Indclativas por Categorias *  Aprender para las sigubentes
iniciativas
__ PREFACTIBILIDAD VIABILIDAD SOSTENIBILIDAD

llustracion 4: Proceso de generacion de valor en la gestion de Tl

7.4.2. Indicadores y Riesgos

7.4.2.1. Cumplimiento y alineacion
En el contexto del Marco de Referencia de Arquitectura Empresarial de TI,
especificamente en el dominio Gobierno de Tl, se han definido indicadores, los cuales
representan una medida del logro de los objetivos asociados a los ambitos de dicho
dominio. Por lo tanto, se plantea que la empresa implemente los siguientes indicadores
para minimizar los riesgos al implementar el gobierno de TI:

* Proporcion de mantenimientos realizados para corregir dafios por mal uso de los
equipos de computo
8 servicioalcliente@aquaterraesp.gov.co
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* Razén de afectacion de la continuidad en la prestacion de servicios asistenciales
por fallas en recursos informaticos

+ Disponibilidad del Sistema

* Oportunidad de atencién de solicitudes

* Oportunidad de solucién de solicitudes cumplimiento de planes

* Porcentaje de cumplimiento del programa del plan de desarrollo relacionado con
el desarrollo o fortalecimiento del sistema de informacion

» Satisfaccion de los usuarios del sistema de informacién con la oportunidad de la
informacion

» Satisfaccion de los usuarios del sistema de informacién sobre |la seguridad de la
informacion

* Proporcion de necesidades y expectativas de informacién de los clientes que
fueron identificadas y gestionadas

* Proporcion de informes a entes externos rendidos de forma oportuna

Lo anterior con el fin de minimizar riesgos, en los cuales también se deben crear
indicadores que permitan mitigarlos:

* Interrupcion de la operacion del sistema de informacion SAYMIR

» Alteracion de la informacion en SAYMIR

» Divulgaciéon no autorizada de la informacion sensible

* Fraude a través del sistema de informacion SAYMIR

* Interrupcion de las comunicaciones telefonicas internas y externas

* Interrupcion de los servicios de red

* Distribucidn o dafio masiva de equipos

* Uso indebido de la informacion

7.4.3. Plan de implementacion de procesos

El Ministerio TIC, le ofrece a las entidades publicas del pais su modelo de gestion, con
el que busca que la tecnologia contribuya al mejoramiento de la gestion, apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, para que
facilite la administracion y el control de los recursos y para que brinde informacion
objetiva y oportuna para la toma de decisiones en todos los niveles. Permite la
alineacion de la gestidon de Tl con los objetivos estratégicos de la entidad, aumentar la
eficiencia de la organizacion y mejorar la forma como se prestan los servicios
misionales.

Se ha contemplado caracterizar el proceso basado en el marco de referencia de las
buenas practicas 1T4+.

El modelo busca que la tecnologia contribuya al mejoramiento de la gestion, apoyando
los procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, que
facilite la administracion y el control de los recursos y que brinde informacién objetiva y
oportuna para la toma de decisiones en todos los niveles. Permite la alineacion de la

gestion de Tl con los objetivos estratégicos de la entidad, aumentar g ...cosdiencasquermesporco
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la eficiencia de la organizacién y mejorar la forma como se prestan los servicios
misionales.

Debido a que la gestion y las areas de Tl no son independientes del funcionamiento de
la entidad, deben ser adaptables al entorno teniendo en cuenta los esquemas de
administracién publica, el marco legal definido para la entidad, los servicios que presta,
las alianzas que se pueden establecer con otras entidades o con organizaciones
privadas para lograr los fines establecidos y, finalmente, la conexion con los diferentes
marcos de referencia de gestidon (por ejemplo, ISO 9000 o ISO 14000).

Dadas las restricciones de tiempo, recursos, tecnologicas y paradigmas establecidos,
el modelo de gestion se orienta a aportar elementos de efectividad e innovacién. La
experiencia y conocimiento de la entidad y las personas que la conforman son
fundamentales para utilizarlos en el mejoramiento de los resultados y la resolucion de
problemas. También se deben tener en cuenta las practicas exitosas en temas de
gestion de TI, pues no siempre se enfrentan los problemas por primera vez y, por lo
tanto, es necesario conocer la forma como otras entidades o regiones han resuelto con
exito problemas analogos. En ocasiones, si los problemas se han abordado y atacado
desde unos marcos de referencia conocidos y probados, pero no se ha tenido éxito en
su resolucion, es posible que haya que cambiar ciertas formas de pensar o de actuar,
de tal manera que se hace necesario adoptar algunas rupturas estratégicas en términos
de la gestion de Tl; en otras palabras, como Albert Einstein decia: "Si buscas resultados
distintos, no hagas siempre o mismo".

Finalmente, en términos de efectividad e innovacién, es importante tener una forma de
hacer las cosas bajo los principios de planear en la accidn, es decir, que aunque existen
tiempos para planear, tiempos para ejecutar y tiempos para mejorar, siempre se deben
dar resultados y para ello IT4+® propone que mientras se esté planeando un frente,
paralelamente se esté ejecutando otro y al mismo tiempo se mejore otro, siempre
teniendo claros los objetivos estratégicos que se persiguen.

Es entonces que AQUATERRA dentro de su estrategia de Tl debe desarrollar los
siguientes aspectos:

* Planeacion estratégica de gestion de TI.

» Portafolio de planes y proyectos.

» Politicas de TI (seguridad, informacién, acceso, uso).

» Portafolio de servicios.

* Gestion financiera.

Con el desarrollo de lo anterior AQUATERRA obtendra productos, que son esenciales
para la construccion del plan estratégico:

* Planeacion estratégica de gestion de Tl

+ Portafolio de Planes y Proyectos

» Politicas de Tl (Seguridad, Informacién, Acceso, Uso) 6 servicoaldienteaaquaterrassp gov.co
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» Portafolio de servicios
* Gestidon Financiera
* Plan de Continuidad de TI

7.4.4. Estructura organizacional de TI

De acuerdo con la definicion de procesos de la cadena de valor de Tl, se determina una
estructura organizacional que garantice la implementacidon de los procesos, la
gobernabilidad y la gestion de Tl con calidad y oportunidad. Para ello, el modelo de
gestion de TI IT4+, propone una estructura organizacional orientada al logro de la
estrategia definida y a mantener la operacién, con robustas competencias técnicas
complementadas con conocimientos especializados en el funcionamiento de la entidad
y el sector. A continuacién, se presenta una estructura de organizacion propuesta con
base en las mejores practicas propuestas por el Marco de Referencia.

De acuerdo a lo anterior AQUATERRA debe seguir los lineamientos de la estrategia e
implementar segun sus necesidades la estructura dentro de la propuesta. Definir los
perfiles, y quiénes van a realizar las funciones de los diferentes cargos a nivel de la
organizacion.
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8. GESTION DE INFORMACION

8.1. HERRAMIENTAS DE ANALISIS.
Dentro de los proyectos de AQUATERRA para el 2022 se proyecté la renovacién del
portal portal web, cuyas caracteristicas se comparten a continuacion:
Portal web AQUATERRA.
Fase 1:
Ver anexo: Analisis Heuristico y prototipo de disefo.
Fase 2:
Analisis de opciones de hosting, gestores de contenido y plantillas; como resultado de
este, se obtuvo lo siguiente:
Hosting
- Proveedor: Colombia Hosting.

- Caracteristicas:

Servidores y Equipos de Conectividad Propios

Excelentes equipos de conectividad y servidores de alto rendimiento que
permiten brindar un servicio estable y agil.

Los equipos y servidores son propios.

Los servidores de hosting son servidores Intel Xeon, desde 8 a 48GB de memoria
RAM vy discos duros clase Enterprise conectados mediante RAID 1y RAID 10.

Los servidores de hosting cuentan con tarjetas de red de 1Gbps lo que permite
una rapida conectividad para brindar los servicios y la realizacion de las copias
de seguridad remotas.

Los servidores se encuentran en gabinetes exclusivos de Colombia Hosting
donde solo personal de Colombia Hosting o personal autorizado por nosotros
podra tener acceso.
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Cada uno de los servidores esta conectado mediante una consola remota que
les permite la administracion desde sus oficinas en cualquier momento.

Cada uno de los servidores esta conectado a un administrador de corriente
remoto que les permite reiniciar los servidores desde sus oficinas.

Seguridad y Estabilidad

Los servidores de hosting estan rigurosamente protegidos pasando por 3
firewalls (firewall proveido por el centro de datos, firewall global de Colombia
Hosting y firewall configurado en cada servidor de hosting).

Servidores DNS redundantes ubicados en dos lugares distintos en Estados
Unidos.

Cuenta con un servidor primario y secundario sincronizado entre si, lo que
impedira interrupciones en la resolucion de dominios si alguno llegara a
presentar inconvenientes técnicos.

Todos los servidores de hosting se encuentran monitoreadas 24 horas al dia 365
dias al afno mediante un sistema que revisa todos los servicios de cada uno de
los servidores y envia notificaciones a los técnicos ante cualquier anomalia.

Monitoreo de la red, cuentan con un sistema de monitoreo del trafico que pasa
por su red lo que permite detectar ataques y anomalias, permitiéndonos tomar
acciones de inmediato.

Sistema de Deteccion de Intrusos que bloqueara los ataques antes de que
lleguen a nuestros servidores.

Realizan copias de seguridad de la informacion almacenada en los servidores
de hosting mediante un sistema comercial de backup (R1Soft) que realiza copias
diarias incrementales en un servidor de backup externo al gabinete principal
conectado mediante fibra optica.

- Gestor de contenido (CMS)
Como gestor de contenido se empled WordPress, algunas de sus ventajas son:

Es de cddigo abierto lo cual crea comunidades de soporte alrededor del mundo
que brindan asesoria y documentacion.

Es facil de aprender y de usar, lo cual permite a la empresa una facil
administracion del sitio.
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Permite la actualizacion del contenido sobre el explorador de internet sin
necesidad de software adicional para web.

Cuenta con aplicaciones que administran imagenes y archivos, facilitando el
proceso de subir y montar material grafico, documentos e informacién en el web.

Cuenta con un sistema editorial que permite hacer seguimiento a las
actualizaciones de contenido por parte de las personas encargadas del portal.

- Plantilla

La plantilla elegida para la construccion del sitio es Constructo, una plantilla
disefia para Wordpress que cuenta con multiples ventajas en términos de
rendimiento y disefio, constructo se centra en crear paginas para diversos fines,
Incluye 11 demostraciones instalables con un solo clic, WPBakery Page Builder
(anteriormente Visual Composer), revslider, soporte WooCommerce y panel de
administracion avanzado para que pueda usarse para cualquier tipo de negocio.

Cuenta con un excelente soporte y documentacion para resolver de forma agil y
rapida cualquier inconveniente que se pueda presentar.

Permite crear secciones y subsecciones de forma facil e incorporacion de
modulos para diversos fines como noticias, texto, multimedia, archivos, etc.,
indicando fecha de inicio y final de publicacién en casos especificos.

Fase 3:

Implementacién de los prototipos presentados y aprobados por la empresa, verificando
que permitan una correcta visualizacion en diferentes navegadores, se presentan al
equipo de comunicaciones de la empresa y estos dan su visto bueno para comenzar
con la etapa de alimentacion del sitio.

Fase 4:
Se realizé el montaje de la informacién proporcionada.

Falta por estructurar el menu participa con lo que pide la norma Resolucion 1519 del
2020 anexo técnico 2 lineamientos del menu participa

8.2. ARQUITECTURA DE INFORMACION.

Actualmente AQUATERRA no tiene definido los procesos de arquitectura de la

informacion por lo que se propone lo SigUiente: [ servicioaldliente@aquaterraesp.gov.co
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* Anadlisis de la gestion del ciclo de la informacion.
» Definicién y caracterizacion de la informacion de acuerdo a cada item del ciclo
de informacion.

1.

Dehnicidn

[ Informacion

| Corporativa

| Sectorial

‘. e
Consolidacion I Validacidn y
para el Anilisis depuracitn

8.3. DEFINICION Y CARACTERIZACION DE INFORMACION.

8.3.1. Definir la Informacion

Datos de usuarios, proveedores, clientes, servicios de acueducto, alcantarillado, aseo,
manejo y control de documentacion

8.3.2. Recolectar

Fuentes de informacion base de datos Excel por areas.
Area de gestion documental.

8.3.3. Validacion y Depuracion

Implementar estrategias de validacion de datos y depuracion que permitan hacer uso
adecuado de las herramientas tecnoldgicas.

Consolidar

Servidor local con base de datos en Oracle recolectados a través de SAIMYR.
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Publicar

Portal web AQUATERRA
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9. SISTEMAS DE INFORMACION

9.1. ARQUITECTURA DE SISTEMAS DE INFORMACION

Actualmente AQUATERRA tiene definida una arquitectura de sistemas de informacion,
razon por la cual se presenta a continuacion la ilustracion.

*Reglas del negocio y entorno organizacional
eRecursos humanos y financieros de la organizacién

ACICETIEREI o Entorno organizacional
negocio

~
#Sistemas de informacidn y exigencias de configuracion.
Arquitectura de
Sistemas de
Informacion
ePlataforma de hardware
elataforma de software
. eTecnologias de comunicacién e infraestructura
Arquitectura de . . L.
Tecnologia eInfraestructura electrica, mecanica y fisica )
9.2 IMPLEMENTACION DE SISTEMAS DE INFORMACION

De acuerdo a la situacion actual de AQUATERRA y con el diagnéstico de la arquitectura
de la informacion y a que no se cuenta con una arquitectura de sistemas de informacion
en el momento no se ha contemplado la adquisicion de un nuevo sistema de
informacion.

9.3. SERVICIO DE SOPORTE TECNICO

Para el mantenimiento Preventivo Equipos de cdmputo el técnico de sistemas de
AQUATERRA, se elaboré un contrato con el sefor Hernan Dario Henao Vanegas, el
encargado de realizar el cronograma y de reportar la informacion.

Ver Anexo. Proceso contractual
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10.MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

10.1. CRITERIOS DE CALIDAD Y PROCESOS DE GESTION DE
SERVICIOS DE TIC

En AQUATERRA para la planeacion y la gestion de calidad se apoyan en el Modelo
integrado de Planeacion y Gestion - MIPG, el cual permite a todas las entidades del
estado, planear, gestionar, evaluar, controlar y mejorar su desempeno, bajo criterios de
calidad, cumpliendo su mision y buscando la satisfaccién de los ciudadanos, por lo que
el Modelo Estandar de Control Interno -MECI continia siendo la herramienta de
operacion del Sistema de Control Interno, cuya estructura se actualiza en articulacion
con el MIPG.

Partiendo de lo anterior y enfocando la calidad en la Informacién y la comunicacion de
los servicios de Tl para AQUATERRA y dado que no se identifica la definicion de los
criterios para a calidad se abordan los siguientes:

Numeral Principio Descripcion

Capacidad Revisar los indicadores de los acuerdos de niveles de servicio
para los usuarios de AQUATERRA.

Gestionar y preparar a los usuarios respecto a los cambios
necesarios para adaptar la tecnologia de Tl y sus novedades.

2 Disponibilidad Optimizar y monitorear los servicios de Tl para que funcionen
7x24
3 Adaptabilidad Las implementaciones de las herramientas tecnoldgicas deben
responder a las necesidades y estrategias de AQUATERRA.
4 Cumplimiento de | Estandares definidos en la Arquitectura de sistemas de
Estandares informacion.
Oportunidad en la | Prestar un soporte técnico
5 Prestacion especializado de manera oportuna y

de los Servicios efectiva
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10.2. INFRAESTRUCTURA

La empresa cuenta con un sistema central de regulacién de energia para la proteccion
de los equipos de computo, se adquirié una UPs

El acceso al lugar donde se encuentran los servidores se evidencia una politica clara
para contralar los riesgos de la entrada y salida de las personas no autorizas.

Los racks de comunicaciones cuentan con las normas establecidas.

Por estas razones es necesario continuar con el aseguramiento de la calidad en todo
el macroproceso de Gestidn Tecnoldgica y de la Informacidn, de tal manera que:

« Existan planes de contingencia y de recuperacién de servicios.

* Los procedimientos para la elaboracion de back-up estan definidos y
documentados claramente.

» El proceso de soporte a usuarios tenga un esquema unificado para toda la
empresa.

» Se administre para toda la empresa bajo una misma politica alineada con unos
objetivos comunes los recursos de hardware, software y de comunicaciones.

De acuerdo a lo anterior y para orientar el proceso de infraestructura de AQUATERRA,
se cuenta con los siguiente.

A) Inventario de hardware

En la presente seccion se analiza informacion relacionada al inventario de hardware de
la empresa. Actualmente AQUATERRA en su area de informatica y comunicaciones
cuenta con una dotacion de 25 equipos entre los cuales 8% (2) son Servidores, 84%
(19) PC de escritorio, y el 8% (2) restantes son Portatiles.
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Equipos de computo

M Servidores
M Equipos de escritorio

Portatiles

Con relacion a los periféricos (Hardware) AQUATERRA cuenta con 3 impresoras y 1
escaner.

10.3. CONECTIVIDAD

En la actualidad AQUATERRA cuenta con una red LAN con una topologia estrella de
red Giga Ethernet con Switch marca TPLINK que cubre los dos pisos de las oficinas.
La red no esta segmentada por VLANSs lo que dificulta el control y la seguridad de esta.
Se cuenta con un directorio activo de mediana operacionalizacién dado que no se tienen
politicas para los diferentes niveles de usuarios.

El ancho de banda de navegabilidad de la empresa es de 20 mb en canal dedicado
suministrado por la empresa TIGO UNE, para las conexiones entrantes no se cuenta
con un Firewall, la empresa cuenta con un dominio llamado aquaterraesp.gov.co

La comunicacion entre equipos se hace via cableada e inalambrica, se puede observar
que en muchas oficinas los cables de datos se encuentran tirados de manera
inadecuada generando fallas en la red de datos.

Para su gestién e inicio en la solucion de rupturas se propone:

Utilizar dos proveedores diferentes de internet, para subir los indices de disponibilidad
en la infraestructura, para la configuracién se pueden manejar 3 VLAN de la siguiente
manera: 1 Vlan para los equipos de computo de la red empresarial (cableada), otra
VLAN para los dispositivos de la red empresarial inalambricos “WIFI” y una tercera para
invitados, celulares y demas dispositivos que no tiene acceso a la red empresarial.
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10.4. SERVICIOS DE OPERACION

A. Redundancia y alta disponibilidad.

La infraestructura tecnolégica de AQUATERRA cuenta con un esquema de
redundancia y alta disponibilidad a nivel de los componentes que soportan la principales
servicios de la Unidad, en este sentido, se cuenta con esquemas de alta disponibilidad
a nivel de: Firewalls, Switches de Core, Proxy, Balanceadores de carga, bases de datos
e infraestructura de virtualizacion.
Adicionalmente, los servicios criticos se soportan sobre mas de un servidor virtualizado,
dificultando continuar con la prestacion del servicio en caso de que exista alguna falla
0 mantenimiento en uno de los componentes que lo integran.
* La plataforma tecnoldgica de la empresa, no cuenta con balanceo de carga de
trafico de internet en el momento por solo contar con un servicio de internet para
la plataforma tecnoldgica.
» cuenta con Firewalls que controle la entrada y salida del acceso a la plataforma
tecnologica.
+ se cuenta con Switches de capa tres administrables y configurables.
 cuenta con un sistema de redundancia esto quiere decir que tenemos una sola
comunicacion para el acceso a la red local en los diferentes pabellones que
existen en el momento.
» Con respecto a la redundancia de los datos no se cuenta con discos espejos.

B. Recuperacion ante desastres.

La empresa no cuenta con el servicio de centro alterno de datos, lo cual la hace
vulnerable frente a una catastrofe natural.

. pero cuenta con la realizacion de copias de seguridad del servidor cargadas en
la nube.

C. Sistemas de seguridad.

Actualmente AQUATERRA dentro de su plataforma en infraestructura tecnolégica
cuenta con dispositivos de seguridad con el objetivo de mantener la confidencialidad,
integridad, autenticidad, y disponibilidad de la informacion.
- Se cuenta con un dominio donde se aplica los niveles de permiso sobre
los datos actuales.
- Se cuenta con licencia de antivirus proteccion de los datos
- Existe control en la instalacidén de programas en los equipos de cémputo.
- Segmento de red local
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- Se cuenta con el traslado de activos politicas para el acceso a los sitios
fisicos donde se encuentren alojado los equipos de cémputo principales.

De acuerdo a lo anterior, AQUATERRA debe tener presente para el sistema de
seguridad y de almacenamiento, lo siguiente:

Para la seguridad de la informacion es indispensable minimo seguir contando
con un firewall, para restringir y controlar la navegacion de los usuarios. Contar
con dos canales de internet y desde el firewall realizar balanceo de cargas
dependiendo la necesidad de la empresa, de esta manera si unos de los canales
de internet falla se puede continuar con la operacion

Uso sin falta alguna de una consola centralizada de antivirus en la que se definen
politicas, tanto para servidores como para estaciones de trabajo.

Para el sistema de almacenamiento, lo ideal para un correcto funcionamiento de
un sistema de backups seria una SAN o NASH, que son elementos con la
arquitectura para el almacenamiento de copias de seguridad. Constante
administracion por parte del area de Tl para validar el estado de las copias de
seguridad. Copias en la nube, sacar en una unidad de almacenamiento externo
las copias mas importantes para la operacion.

D. Firewall

Es el sistema de seguridad de red que se usa para la creacion de politicas de acceso
entre las diferentes redes internas de la entidad, asi como la restriccion o permisos de
acceso para la conexion de las redes internas con las redes externas o internet entre
otras caracteristicas.

La empresa cuenta con Firewall renovado en diciembre de 2022

E. Antivirus

se cuenta con sistema de antivirus, la Unica defensa que se tiene es Windows defender,
renovado en diciembre de 2022

F. Filtrado de contenido

La empresa cuenta con un sistema de filtrado de contenido
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10.5. MESA DE SERVICIO

Debido al tamafo de la empresa no ha sido necesaria la estructura de una mesa de
servicios, en su lugar un técnico realiza las labores de asesoria, mantenimiento y
reparacion de los equipos de computo, asi mismo realiza el control de los servidores y
las copias de seguridad.

Sin embargo la propuesta para dar inicio a una mesa de servicio seria, definir un lider
de cada area que permita dar a conocer cual es el alcance de los usuarios con acceso
a equipos de computo y con base a esa informacion definir las politicas de seguridad,
acceso y soporte.

Utilizar un software de inventario (lansweeper) que me permite saber el estado actual
de cada elemento conectado a la red corporativo, estado de sus componentes, si esta
apagado, encendido, estado de la licencias; Todo esto debe ir documentado

10.6. USO Y APROPIACION

El uso y apropiacion de las tecnologias de la informacién parte principalmente de
involucrar a cada colaborador de la organizacion con las iniciativas de Tl, a desarrollar
las actividades y competencias en base a otros medios, asi como el cambio de vision
en el desarrollo de sus labores, considerandolas como habilitadoras de oportunidades
y solucidn de problemas.

Las estrategias de uso y apropiacion estan orientadas a definir acciones y practicas
concretas para permitir una adopcion adecuada de los elementos del dominio de uso y
apropiacién, que componen el Marco de Referencia Arquitectura de Tl como lo son los
lineamientos, elementos, roles, mejores practicas, estandares, herramientas, entre
otros.

Los indicadores que permitiran a AQUATERRA entender el dominio y uso de las Tl son:

- Indicador de beneficio del servicio.
- Indicador de entrenamiento relacionado con regulacién y politicas de TI.
- Indicador de empoderamiento.

8 servicioalcliente@aquaterraesp.gov.co
www.aguaterraesp.gov.co

® 52830102

@ soz 3588613

0 Carrera50 N° 42-100 local 209



*-...-.- EMPEESA L J f =] aquaterragspguanne
Ymay SERVICIOS
./ PuIBuc? —

11.MODELO DE PLANEACION

11.1. LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN
ESTRATEGICO DE TIC

Las propuestas para el desarrollo y construccion del area de tecnologia en
AQUATERRA vy la descripcién informativa de este documento se orientan a la
metodologia IT4+y el marco de AE propuesto por MinTIC.

11.2. ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

11.2.1. Integracion de Informacién
Se busca que AQUATERRA realice un mejor uso de la informacion que obtiene del
sistema de informacién que maneja SAIMYR.

11.2.2.  Aplicaciones del Negocio
Integrar los sistemas de informacién que maneja AQUATERRA para obtener un mayor
beneficio y contribuir con la toma de decisiones.

11.2.3. Tramites y Servicios al Ciudadano
Mejorar los servicios que se prestan a la ciudadania.

11.2.4. Datos Abiertos
Se desarrollara un plan para determinar qué datos se pueden abrir para dar un mejor
Aprovechamiento a estos y poder generar informacion util a las demas entidades y a la
ciudadania.

11.2.5. Seguridad de la Informacién
Se actualizara y ejecutara un plan para la seguridad de la informacion de AQUATERRA.

11.2.6. Interoperabilidad

Asi mismo se propone gestionar:
» Construir el area de tecnologia en AQUATERRA.
+ Poner en marcha la implementacion del PETI y el modelo de gestion de TI.
» Definir la estrategia para establecer e implementar la Arquitectura Empresarial
de AQUATERRA

11.3. PLAN MAESTRO O MAPA DE RUTA.

Como mapa de ruta en el proceso de integracién de Tl y de los componentes
estratégicos en AQUATERRA. A continuacion, se mencionan los
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productos mas significativos que podrian alcanzarse en un plazo de 8 anos.

PROCESO: DISENO E IMPLEMENTACION DEL PETI

ANO DE EJECUCION

0,

OBJETIVO ACTIVIDADES | PRIORIDAD (2(/;’; iEEEONS
4 2025 | 2026 | 2027

Disenar e | Seguimiento 'y

implementar el | Evaluacién. Del

documento PETI.

maestro del Plan | Comunicacion
Estratégico de | del PETI.

las Tecnologias y
las
Comunicaciones

(PETI) Alta 0 30 70 100 | Areade Tl

PROCESO: DISENO DE LA SITUACION ACTUAL
ANO DE EJECUCION
OBJETIVO ACTIVIDADES PRIORIDAD | (%) RESPONSABLE
2024 | 2025 | 2026 | 2027
Disenar la
situacion Actualizar y
actual. clasificar los
sistemas de
informacion.
Analizar la gestion | Media/Baja | 100 Area de TI
de TI.
Analizar e
identificar las
politicas de del
gobierno de TI.

PROCESO: USO Y APROPIACION DE TI

ANO DE EJECUCION
OBJETIVO ACTIVIDADES | PRIORIDAD | (%) RESPONSABLE
2024 | 2025 | 2026 | 2027

Identificacion | actualizar las )
Uso y | herramientas Media/Baja | O 50 70 100 Area de Tl
TIC utilizadas
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Apropiacion dentro de |Ia
de TI entidad.

Indagar sobre el
uso de las
herramientas
TIC en los
empleados de la
compania.
Analizar la
apropiacion de
las diferentes
areas en el uso
de las
herramientas
TIC.

PROCESO: SERVICIOS DE TECNOLOGIA DE LA INFORMACION Y ARQUITECTURA
ANO DE EJECUCION
OBJETIVO ACTIVIDADES | PRIORIDAD | (%) RESPONSABLE
2024 | 2025 | 2026 | 2027

Definir los

servicios y la | Disefio del
arquitectura mapa de ruta. Alta 0 40 70 100 Area de Tl
de TI Evaluacion del

diseno.

PROCESO: SEGURIDAD DE TI

ANO DE EJECUCION
OBJETIVO ACTIVIDADES | PRIORIDAD | (%) RESPONSABLE
2024 | 2025 | 2026 | 2027

Disenar e
implementar Implementacién
las politicas | de la politica de
de seguridad | seguridad.

de TI Gestion de
activos de | Apa 0 50 70 100 Area de TI
seguridad en la
informacion.
Evaluacion de la
politica de
seguridad.
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PROCESO: GOBIERNO DE TI
ANO DE EJECUCION
OBJETIVO ACTIVIDADES PRIORIDAD | (%) RESPONSABLE
2024 | 2025 | 2026 | 2027
Implementar Indicadores
el Gobierno | para medir el "
de Tl dentro gesempeﬁo dela Alta Area de Tl
de la entidad | Gestién de TI.
PROCESO: CONSTRUCCION DEL AREA DE TI
ANO DE EJECUCION
OBJETIVO ACTIVIDADES PRIORIDAD | (%) RESPONSABLE
2024 | 2025 | 2026 | 2027
Definir el area | Disefiar el
de Tl dentro | organigrama del
de la entidad | area.
Definir 13 | Media/Baja
unciones.
Crear las
relaciones  del
comité
PROCESO: DISENO PLAN DE COMUNICACIONES
ANO DE EJECUCION
OBJETIVO ACTIVIDADES | PRIORIDAD | (%) RESPONSABLE
2024 | 2025 | 2026 | 2027
Disefiar el plan | Seguimiento y
de o Evaluacion de Media/Alta
comunicaciones | resultados.
de Tl
PROCESO: ACTUALIZACION SITIO WEB SEGUN LA NORMA
ANO DE EJECUCION
OBJETIVO ACTIVIDADES PRIORIDAD | (%) RESPONSABLE
2024 | 2025 | 2026 | 2027
Disefar y | participa con una
construir un | caracterizacion y
sitio Web | descripcién Alta
para la | general de todos
entidad los componentes
11.4. PROYECCION DE PRESUPUESTO AREA DE TI
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Dentro de la construccion del PETI es importante contemplar la planeacion de los
recursos financieros que se destinaran para llevar a cabo su implementacion, sin
embargo en el Plan de Accion por Dependencia de AQUATERRA, solo se presenta la
proyeccion del presupuesto para la actualizacion y seguimiento del PETI. por lo que no
se presentara un presupuesto, pero se espera que el proximo afio dentro de los
proyectos de la organizacion y en base al mapa de ruta de este documento y su
priorizacion determinen la inversion y la ejecucion de lo propuesto.

11.5. PLAN DE INTERVENCION SISTEMAS DE INFORMACION

Para definir el plan de intervencién de sistemas de informacion durante la ejecucion del
PETI es fundamental hallar las necesidades de informacion de los procesos y construir
la arquitectura de informacion, los cuales son insumos bases para aportar a la estrategia
de AQUATERRA y asi mismo definir intervenciones sobre el sistema de informacién
SAYMIR.
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12.PLAN DE COMUNICACIONES DEL PETI.

El plan de comunicaciones del PETI debe estar ordenado de acuerdo con los
lineamientos internos en materia de comunicaciones internas y externas de la Entidad.
Su conocimiento permite comprender los procedimientos que se deben seguir en el
momento de elaborar las diferentes partes de comunicacion para mostrar los avances
dentro del PETI.

Dentro del plan de comunicaciones del PETI en AQUATERRA se ha definido como
objetivo general:

* Facilitar el cumplimiento de los objetivos del PETI, mediante el disefio e
implementacion de estrategias para asegurar una comunicacion efectiva a los
usuarios internos y externos de la Entidad.

* Dentro de los objetivos planteados para alcanzar esta propuesta se disefian los
que se listan a continuacion:

* Mantener informados a los funcionarios y todos los miembros internos y externos
de la entidad, con oportunidad, claridad y transparencia, sobre el quehacer de la
tecnologia, las mejoras obtenidas y los resultados en la actuacion de la Entidad.

* Apoyar y proponer acciones para mejorar la gestién tecnologica, estableciendo
y manteniendo vias de informacion, agiles, transparentes y de facil acceso para
todos los colaboradores de la Entidad.

En la tabla se ilustran los mecanismos definidos para AQUATERRA para la difusion del
PETI:

Medio de

Mecanismos Descripcion e s
difusion

Es una herramienta de comunicacion digital para los
empleados y para los usuarios, que permite la publicacion
y difusién de los contenidos e informacién relacionada con
las actividades de AQUATERRA.

Pagina Web Se debe incluir un sitio en la pagina que permita visualizar | pagina Web
el estado de avance del PETI.

., Se debe incluir los avances de la Entidad en la | Informe de
Rendicion de | . . .
implementacién del PETI. rendicion de
cuentas
cuentas
Se debe incluir en todos los informes de estado los avances | Informes de
Informes de . . iy .
gestion de la Entidad en la implementacién del PETI. Los cuales | gestion
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deben ser vinculados a los objetivos estratégicos de
AQUATERRA.

W §f (@ @equaterraespguarne

Redes sociales

Son herramientas digitales de comunicacién enfocadas en
el concepto de red social, en donde se generan espacios
idoneos para compartir noticias de interés general
relacionadas con el PETI.

Instagram,
Facebook,
WhatsApp,
entre otras.
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