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ASPECTOS GENERALES

La medicion del desempefio institucional es una operacion estadistica que da cuenta
anualmente de la gestion y desempefio de las entidades publicas, proporcionando
informacion para la toma de decisiones en materia de gestion.

La informacién reportada por las entidades se procesa estadisticamente y se calcula el
Indice de Desempefio Institucional — IDI. La meta del Plan Nacional de Desarrollo es
mejorar en el cuatrienio el IDI en 10 puntos orden nacional y 5 puntos orden territorial.

Los resultados presentan el avance para 2019 y ademas un comparativo con la vigencia
2018 (linea base de la medicion para el cuatrienio).

El IDI se presenta en una escala de 1 a 100, siendo 100 el maximo puntaje a lograr, asi
mismo, los minimos y maximos de cada indice estan determinados por la complejidad
de cada politica medida.

En esta medicion se utilizaron distintos cuestionarios de acuerdo con las caracteristicas
propias de cada entidad. Por lo tanto, las comparaciones o los rankings solo proceden
dentro de los grupos par integrados por entidades similares.

Los datos recolectados no son confidenciales pues estan a disposicion de todos los
grupos de valor involucrados. Los resultados se publican con fines estadisticos y puede
ser usados por cualquier grupo de valor, por lo cual no existen restricciones.

ESQUEMA METODOLOGICO GRUPOS PAR ORDEN TERRITORIAL.

Los grupos par son una propuesta metodoldgica que tiene como objetivo clasificar las
entidades territoriales en grupos lo mas homogéneos posibles, con el fin de poder realizar
andlisis comparativos que faciliten la evaluacién objetiva en el avance en la
implementacion de las Politicas de Gestion y Desempefio Institucional. Estos grupos se
estructuran considerando dos criterios basicos:

1. Naturaleza juridica y razén de ser de la entidad
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2. Tipologias municipales Una vez definidos los grupos par, para cada uno de ellos se
toman los resultados numéricos (indices de desempefio) de las entidades que los
componen, se ordenan de menor a mayor y se dividen en quintiles (cinco categorias con
el mismo numero de entidades, equivalente al 20% del total). Esta ser4 una medida de
ubicacion, que les permitira a las entidades a partir de comparaciones mas realistas,
conocer cOmo esté su desempefio frente a entidades de caracteristicas similares.

A continuacion, se explica con méas detalle como se construyeron dichos grupos par.

1. En primer lugar, se organizan todas las entidades segun su naturaleza juridica y su
mision. A partir de este ejercicio, se determinaron 22 tipos de entidades.

2. Posteriormente, los tipos de entidades se desagregaron en grupos mas pequenos y
homogéneos. Para ello, se utilizaron como insumo las tipologias municipales
establecidas por el Departamento Nacional de Planeacion en el afio 2015 y actualizada
la informacion por parte de Funcién Publica en el afio 2019; este esquema clasifica a los
municipios por entornos de desarrollo en 3 categorias: a) Robusto; b) Intermedio y c)
Temprano, y a su vez los ordena en 7 tipologias que relinen caracteristicas relativamente
homogéneasl . Para aquellos tipos de entidad cuyo nimero de entidades era reducido,
se dejo un solo grupo par, para poder establecer los quintiles.

Tabla 1. Tipologias municipales DNP

Tipologia Ndm‘e'ro‘ de | Entorno de
municipios desarrollo

A 6 Robusto

B 63

C 158

D 261 Intermedio

E 293

F 209

5 T Temprano

Total 1101

TIPO DE ENTIDAD 13 — EMPRESAS DE SERVICIOS PUBLICOS: Las empresas de
servicios publicos tienen como objeto la prestacion de uno o mas de los servicios
publicos domiciliarios. Hacen parte del sector descentralizado por servicios de la Rama
Ejecutiva del orden departamental o municipal y se encuentran vinculadas a la Alcaldia
0 Gobernacién segun corresponda. Estas entidades estan clasificadas en siete grupos
par, segun las tipologias municipales asi:

* Grupo par 39: E.S.P - Tipologia A:

* Grupo par 41: E.S.P - Tipologia C:

o EBGUALETAespQUIhE
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* Grupo par 42: E.S.P - Tipologia D:
* Grupo par 43: E.S.P - Tipologia E:
* Grupo par 44: E.S.P - Tipologia F:
* Grupo par 45: E.S.P - Tipologia G:

ENTORNOS DE DESARROLLO Y TIPOLOGIAS. Entorno de desarrollo robusto:
tipologias A, B: Estos municipios cuentan con alta participacion en la economia nacional
y concentran gran parte de la poblacion urbana del pais. Asi mismo, tienen una alta
conectividad con otras regiones del pais y con el exterior, lo que les permite operar como
polo de desarrollo. Su calidad de vida registra mediciones que estan generalmente por
encima de los promedios nacionales, mientras que la situacién de seguridad esta
influenciada principalmente por acciones relacionadas con delincuencia comun.

Tabla 2. Distribucion de entidades por tipo de entidad y tipologia

Tipo entidad v A 8 i ¢ { b i E F 6 5y6 Totalentidades

iAlcaldia

6 {Gobernacién : : : : 32
L1, DistroCopial N R —— A SN I oo S 52
g fsociacion entidades : :
........ _oLiot. RPN CNURDTIN SRR, RO, CTSNIPN ((SUPNIY| CYRATIN | HONIPON NRS TIONPT:
0 EEntndades sector deporte, P e - % | a5 i 36 w iog i :
iculturs, turismo : : : : : H ; ; ; 288
10 EEntldadessecm«transpoftev i - : 3 - ; :
imovilldad :
.11 iEmpresas sociales del estado :
|12 jOtras entidades sector salud
13 Ese :
{Entidades de financiamiento, : : : ] ] H :
- ipromocién, fomenta Wop: Cy » s ; i - a7
5 EEuttdades sector amblentey :
........ 1T s NOOTRROTREAIN, PRI [ RSO SONREIRND ATt FCreticesd rersectam: (TAOINIAD ) CHOPUIA WORCAPORE. .
o gEntidades sector ambiente y i i : : ; : :
..... Fciboivtbiusob OO SO O OP OO FOOsos oo HOT TR F TP PO TN STTRTIEIOS SOUUPTOTTEN VPRRN.
16 iEntidades sector viviends : : : 56
5 ;Empresaslndusmalesv :
icomerciales y sociedades ¢ : ! : : 3 P 59
18 [Entidades sector educacion | | TGN - 5 5 S 55
Entidades de biensstar social 1 17
Seguridad y convivencia TS T 9
Centros provingiales de
......... gestivnagroempsarial . i b e el il i e 10
22 :Otras : 5
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INDICE DESEMPENO INSTITUCIONAL ENTIDADES DEL ORDEN NACIONAL Y
ENTIDADES DEL ORDEN TERRITORIAL
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ENTIDADES DE ANTIOQUIA QUE NO DILIGENCIARON FURAG Il PARA LA
VIGENCIA 2019

ESP Guadalupe, Maceo, Uramita, Fredonia, Tamesis, Sabanalarga, Venecia, Santa
Barbara, Yolombo,

ESE Vigia del Fuerte, Sopetran, Nechi, Guatapé, Belmira, Puerto Nare, Montebello,
Valdivia. Valparaiso, Yarumal

Inder de Apartad6

RESULTADOS PARA EL MUNICIPIO DE GUARNE

PUNTAIE PUNTAIJE PUNTAIJE PUNTAIJE
ENTIDAD MINIMO MAXIMO OBTENIDO PROMEDIO QUINTIE
Alcaldia 38.9 97.1 84.6 73.9 4-5
ESP Aquaterra 10.0 92.4 59.0 60.6 2-3
ESE Hospital 36.4 93.7 65.3 68.1 3-4
INDER 18.3 86.3 334 55.0 2-3
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CAPITULO 1. RESULTADOS PARA LA EMPRESA DE SERVICIOS PUBLICOS DE
GUARNE AQUATERRA ESP

1.1. RESULTADOS GENERALES

Indice de desempeno institucional Ranking (quintil)

El anterior grafico representa la informacion general del resultado para la Empresa en la
vigencia 2019; para el 2018 este valor fue de 54.5; esto representa un incremento del IDI
de 4.5 puntos. Ver grafico 2018
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1.2. INDICES DE LAS DIMENSIONES DE GESTION Y DESEMPENO
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Las dimensiones de mas bajo puntaje son talento humano y la de Direccionamiento
Estratégico y Planeacion; la mas alta es la del Gestién del Conocimiento y la innovacion.

Observemos el comportamiento de las dimensiones en las vigencias 2018 y 2019:

DIMENSION 2018 2019
Talento Humano 57.9
Direccionamiento Estratégico y Planeacion 50.1 57.9
Gestion con valores para resultados 53.1 58.0
Evaluacién de resultados 53.7 58.8
Informacién y Comunicacion 51.3 59.9
Gestion de la innovacion y el conocimiento 56.7 64.6
Control Interno 55.6 59.5

1.3. INDICES DE LAS POLITICAS DE GESTION Y DESEMPENO
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Revisemos el comportamiento de los valores obtenidos en cada una de las politicas en
las ultimas dos vigencias

POLITICA 2018 2019
POLO1: Gestion Estratégica del Talento Humano 60.2
POLO02: Integridad 51 55.1
POLO03: Planeacion Institucional 50.2 57.9
POLO04: Gestion presupuestal y eficiencia del gasto 63.2
publico
POLOS5: Fortalecimiento Organizacional y 60.5 57.9
Simplificacion de Procesos
POLO06: Gobierno Digital 44.6 56.2
POLOQ7: Seguridad Digital 52.8 57.0
POLO08: Defensa Juridica 61.1 57.9
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POLITICA 2018 2019
POLO09: Transparencia, Acceso a la Informacién y 50.7 58.2
lucha contra la Corrupcion
POL10: Servicio al ciudadano 49.5 584
POL11: Racionalizacién de Tramites 42.3 53.6
POL12: Participacion Ciudadana en la Gestion 47.7 55.0
Puablica
POL13: Seguimiento y Evaluacion del Desempefio 53.7 58.8
Institucional
POL14: Gestiébn Documental 59.0 63.3
POL15: Gestién del Conocimiento 56.7 66.6
POL16: Control Interno 55.6 59.5
POL17: Mejora Regulatoria

1.4. INDICES DETALLADOS POR POLITICAS

Este parametro de medicion esta relacionado con los aspectos relevantes que deben
cumplirse en la implementacion y desarrollo de cada una de las politicas. Este
componente permite ademas comparar las Ultimas dos vigencias que son las que se
tienen en cuenta para establecer la meta del plan de desarrollo nacional en el cuatrienio

2018 — 2022

I'NDICES DETALLADOS POR POLITICAS DE 2018 2019

GESTION Y DESEMPENO INSTITUCIONAL
C1: CONTROL INTERNO: Ambiente propicio para el 55.1 61,0
ejercicio del control
C2: CONTROL INTERNO: Evaluacion estratégica del 56.9 58.6
riesgo
C3: CONTROL INTERNO: Actividades de control 54.3 58.0
efectivas
C4: CONTROL INTERNO: Informacibn vy 55.7 61.5
comunicacion relevante y oportuna para el control
C5: CONTROL INTERNO: Actividades de monitoreo 55.9 56.2
sistematicas y orientadas a la mejora
I01: Calidad de la planeacion estratégica del Talento 57.1
Humano
102: Eficiencia y eficacia de la seleccién meritocratica 61.2
del talento humano
103: Desarrollo y bienestar del talento humano en la 59.5
entidad
I04: Desvinculacion asistida y retencion del 67.7
conocimiento generado por el talento humano
105: Cambio cultural basado en la implementacion del 50.5 63.0
cédigo de integridad del servicio publico

il 209
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I'NDICES DETALLADOS POR POLITICAS DE 2018 2019

GESTION Y DESEMPENO INSTITUCIONAL
106: Gestién adecuada de conflictos de interés y 43.4
declaracién oportuna de bienes y rentas
I07: Coherencia entre la gestién de riesgos con el 56.1
control y sancion
108: Planeacién basada en evidencias 39.8 46.8
109: Enfoque en la satisfaccion ciudadana 26.1 46.3
110: Formulacién de la politica de administracién del 62.1 70.1
riesgo
I111: Planeacién participativa 57.6 57.0
112: Identificacion de mecanismos para el 56.0 59.2
seguimiento, control y evaluacion
117: Gestidn éptima de los bienes y servicios de apoyo 65.7 54.5
118: Empoderamiento de los ciudadanos mediante un 54.5 59.3
Estado abierto
119: Servicios Digitales de Confianza y Calidad EN BLANCO
120: Fortalecimiento de la Arquitectura Empresarial y 30.0 57.6
de la Gestion de TI
I121: Fortalecimiento de la Seguridad y Privacidad de 36.1 36.3
la Informacién
122: Prevencion del Dafio Antijuridico 47.6 52.0
124: Gestion de los procesos judiciales 58.1 44.1
I127: Capacidad institucional para ejercer la defensa 58.1 43.4
juridica
128: Informacién estratégica para la toma de 58.3 55.1
decisiones
[29:  Formulacion 'y Seguimiento al Plan 49.3 64.0
Anticorrupcién
I130: Lucha contra la corrupcion y promocién de la 51.9 45.6
integridad
I31: Gestion de Riesgos de Corrupcion 58.2 60.3
I32: indice de Transparencia y Acceso a la 49.9 58.3
Informacion Publica
133: Divulgacion proactiva de la informacién 53.2 62.5
I134: Atencidén apropiada a tramites, peticiones, 45.9 59.6
guejas, reclamos, solicitudes y denuncias de la
ciudadania
I35: Sistema de seguimiento al acceso a la 63.2 71.5
informacion publica en funcionamiento
I36: Lineamientos para el manejo y la seguridad de la 35.3 39.8
informacion publica implementados 98,0
I137: Institucionalizacion efectiva de la Politica de 45.5 52.7
Transparencia y acceso a la informacion puablica

il 209
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I'NDICE$ DETALLADOS POR POLITICAS DE 2018 2019

GESTION Y DESEMPENO INSTITUCIONAL
I138: Gestion documental para el acceso a la 57.4 58.8
informacién publica implementada
140: Criterios diferenciales de accesibilidad a la 40.1 73.0
informacion publica aplicados
142: Arreglos institucionales implementados y politica 42.8 55.6
formalizada
143: Procesos y procedimientos para un servicio de 56.5 64.8
calidad
144 Fortalecimiento de habilidades y compromiso con 51.1 61.6
el servicio de servidores publicos
145: Cobertura de los servicios de la entidad 49.7 65.8
146: Certidumbre en el servicio 54.7 66.7
147: Cumplimiento de expectativas de ciudadanos y 38.1 44.6
usuarios
148: Identificacion de los tramites a partir de los 47.9 68.0
productos o servicios que ofrece la entidad
149: Priorizacion de tramites con base en las 37.0 49.9
necesidades y expectativas de los ciudadanos
I50: Tramites racionalizados y recursos tenidos en 44.9 47.6
cuenta para mejorarlos
I51: Beneficios de las acciones de racionalizacion 41.9 56.6
adelantadas
I52: Condiciones institucionales idoneas para la 46.5 55.8
promocién de la participacion
I53: Grado involucramiento de ciudadanos y grupos 38.1 52.0
de interés
I54: Calidad de la participacién ciudadana en la 54.4 58.3
gestion publica
I55: Eficacia de la participacién ciudadana para 44.8 44.6
mejorar la gestién institucional 44,6 98,0
I56: Indice de Rendicion de Cuentas en la Gestién 49.0 (En blanco)
Publica
I57: Condiciones institucionales idoneas para la 444 (En blanco)
rendicion de cuentas permanente
I58: Informacién basada en resultados de gestiony en 54.1 (En blanco)
avance en garantia de derechos
I59: Dialogo permanente e incluyente en diversos 42.8 (En blanco)
espacios
160: Responsabilidad por resultados 454 (En blanco)
I61: Mecanismos efectivos de seguimiento vy 59.5 67.1
evaluacion
162: Documentacion del seguimiento y la evaluacién 53.5 66.5

il 209
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I'NDICES DETALLADOS POR POLITICAS DE 2018 2019

GESTION Y DESEMPENO INSTITUCIONAL
163: Enfoque en la satisfaccién ciudadana 41.0 51.0
164: Mejoramiento continuo 54.7 49.5
165: Calidad del Componente estratégico 67.9 66.0
I66: Calidad del Componente administracion de 57.1 52.5
archivos
167: Calidad del Componente documental 56.8 66.8
168: Calidad del Componente tecnoldgico 56.8 43.1
169: Calidad del Componente cultural 58.8 67.1
I75: Evaluacion independiente al sistema de control 61.0 57.8
interno
I81: Eficacia Organizacional 61.7
I182: Procesos seguros y eficientes 55.5
I183: Toma de decisiones basadas en datos 48.3
I184: Impulso en el desarrollo de territorios y ciudades 46.8
inteligentes
I185: Uso y apropiacién de los Servicios Ciudadanos 37.7
Digitales
I87: Planeaciéon de la gestién del conocimiento y la 76.8
innovacion
I188: Generacion y produccion del conocimiento 55.5
I89: Generacion de herramientas de uso Yy 71.4
apropiacion del conocimiento
190: Generacion de una cultura propicia para la 55.5
gestion del conocimiento y la innovacion
191: Analitica institucional para la toma de decisiones 69.9
LE: CONTROL INTERNO: Linea Estratégica 54.1 58.4
L1: CONTROL INTERNO: Primera Linea de Defensa 56.6 61.5
L2: CONTROL INTERNO: Segunda Linea de 52.2 57.1
Defensa
L3: CONTROL INTERNO: Tercera Linea de Defensa 56.5 60.3

1.5. INDICES DETALLADOS DE POLITICAS NUEVAS

® Se Mejura Noonating
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CAPITULO 2. RECOMENDACIONES DE MEJORA PARA CADA UNA DE LAS
POLITICAS DE MIPG EN LA ENTIDAD

2.1. GESTION ESTRATEGICA DEL TALENTO HUMANO

Promedio grupo par B Puntaje consultado .

Il‘!

62,1

/
N 60,2

Puntaje Minimo Puntaj

O
= N

[0}

1. Contar con un plan y/o programa de entrenamiento y actualizacion para los abogados
gue llevan la defensa juridica de la entidad

2. Establecer los empleos suficientes para cumplir con los planes y proyectos en la
planta de personal de la entidad (o documento que contempla los empleos de la entidad)

3. Disponer de espacios de trabajo adecuados a las necesidades de los diferentes
procesos y areas de trabajo de la organizacion para la adecuada gestion de los bienes y
servicios de apoyo en la entidad

4. Generar proyectos de aprendizaje en equipo como accion de ensefianza-aprendizaje

5. Desarrollar herramientas y/o instrumentos para transferir el conocimiento y mejorar su
apropiacion como accién de ensefianza-aprendizaje

6. Organizar actividades formales e informales de difusién del conocimiento como accion
de ensefianza-aprendizaje

7. Establecer convenios y/o acuerdos con otras organizaciones para fortalecer el
conocimiento de la entidad como accién de ensefianza-aprendizaje

8. Fortalecer el conocimiento del talento humano desde su propio capital intelectual
como accion de ensefianza-aprendizaje
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INFORME DE AUDITORIA

9. Disefiar y ejecutar actividades en entornos que permiten ensefiar-aprender desde
varios enfoques como accion de ensefianza-aprendizaje

10. Fomentar la transferencia del conocimiento hacia adentro y hacia afuera de la
entidad como accion de ensefianza-aprendizaje

11. Analizar los empleos vacantes de la entidad para tener en cuenta la provision de
los mismos dentro de la planeacion del talento humano en la entidad

12. Incorporar actividades para las personas que estan en situacion de discapacidad
dentro de la planeacién del talento humano en la entidad

13. Incorporar dentro de la planeacion del Talento humano, actividades para realizar
la evaluacion de desempefio de los servidores publicos de la entidad.

14. Incorporar actividades para la apropiacion de la integridad en el ejercicio de las
funciones de los servidores como parte de la planeacion del talento humano en la entidad

15. Incorporar en la planeacién del talento humano, actividades que mejores el clima
organizacional de la entidad.

16. Incorporar la actualizacién de la informacion en el SIGEP como actividad de la
planeacion del talento humano en la entidad

17. Disefiar y ejecutar un programa de desvinculacion asistida para pensionados
como actividad de la planeacién del talento humano en la entidad

18. Incorporar un programa de desvinculacion asistida por otras causales como
actividad de la planeacion del talento humano en la entidad

19. implementar en la entidad las disposiciones de la ley 1780 de 2016, (no exigir
como requisito experiencia laboral, por lo menos al 10% de los empleos del nivel
profesional, desde la entrada en vigencia de la norma)

20. Verificar en la planta de personal que existan servidores de carrera que puedan
ocupar dichos empleos en encargo o comision de modo que se pueda llevar a cabo la
selecciéon de un gerente publico o de un empleo de libre nombramiento y remocion.
Desde el sistema de control interno efectuar su verificacion.

21. Aplicar las pruebas necesarias para garantizar la idoneidad de los candidatos
empleo de modo que se pueda llevar a cabo la seleccién de un gerente publico o de un
empleo de libre nombramiento y remocion. Desde el sistema de control interno efectuar
su verificacion.
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22. Analizar que los resultados de la evaluacién de desempefio laboral y de los
acuerdos de gestion sean coherentes con el cumplimiento de las metas de la entidad.
Desde el sistema de control interno efectuar su verificacion.

23. Desarrollar jornadas de capacitacion y/o divulgacibn a sus servidores y
contratistas sobre transparencia y derecho de acceso a la informacion publica

24. Desarrollar jornadas de capacitacién y/o divulgacion a sus servidores y
contratistas sobre politica de servicio al ciudadano

25. Implementar las acciones de mejora con base en los resultados de medicion del
clima laboral y documentar el proceso. Desde el sistema de control interno efectuar su
verificacion.

26. Identificar y documentar las razones del retiro de los servidores de la entidad

27. Analizar las causas del retiro de los servidores de la entidad, con el fin de
implementar acciones de mejora en la gestién del TH

28. implementar en la entidad un proceso de capacitacién que permita al servidor el
conocimiento de los objetivos institucionales ligados a la actividad que ejecuta

29. Realizar un diagndstico relacionado con el clima laboral de la entidad

30. Desarrollar un analisis y diagnéstico de la accesibilidad de los puestos de trabajo
gue ofrece la entidad, que sirva de base para las recomendaciones de los ajustes de los
puestos de trabajo de los servidores publicos de la entidad, en especial de aquellos que
tienen una discapacidad

31. Medir en las evaluaciones de clima organizacional, la percepcion de los
servidores de la entidad, frente a la comunicacién interna. Desde el sistema de control
interno efectuar su verificacion.

32. Vincular jévenes entre los 18 y 28 afios en el nivel profesional, de acuerdo con la
Ley 1955 de 2019 y el Decreto 2365 de 2019.

33. Implementar en la entidad la estrategia de las salas amigas de la familia lactante,
en cumplimiento de la ley 1823 de 2017

34. Implementar en la entidad procesos meritocraticos para vincular los servidores en
los cargos de Libre nombramiento y remocién

35. Implementar en la entidad procesos meritocraticos para vincular los servidores en
los cargos provisionales
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36. Implementar en la entidad procesos meritocraticos para vincular los servidores en
los cargos de planta temporal

37. Actualizar e Implementar el plan institucional de capacitacion, con base en las
directrices emitidas por Funcién Publica

38. Implementar acciones dirigidas a capacitar a los servidores publicos pertenecientes
a la entidad.

39. Establecer incentivos especiales para el personal de servicio al ciudadano, de
acuerdo con lo previsto en el marco normativo vigente (Decreto 1567 de 1998, Ley 909
de 2004, Decreto 894 de 2017) y otros estimulos para quienes se encuentren con distinto
tipo de vinculacion (provisionales, contratistas, etc.) en la entidad

40. Implementar un plan de formacion relacionada especificamente con el servicio al
ciudadano (PQRDS, transparencia, MIPG, habilidades blandas, comunicacién asertiva,
lenguaje claro, accesibilidad; etc.) en la entidad

2.2. INTEGRIDAD

Promedio grupo par Bl Puntaje consultad

il

12,5 96.3

1. El comité institucional de coordinacion de control interno debera revisar la exposicion
de la entidad a los riesgos de corrupcién y fraude y en caso de contar con una linea de
denuncias se debera monitorear el progreso de su tratamiento

2. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) deben apoyar el monitoreo de canales de
comunicacion, incluyendo lineas telefénicas de denuncias.
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3. Formular planes de mejora que promuevan una gestién transparente y efectiva y
ademas contribuyan a la mitigacion de los riesgos de corrupcion.

4. Evaluar en el marco del Comité Institucional de Coordinaciéon de Control Interno, el
cumplimiento de los valores y principios del servicio publico.

Algunos aspectos a evaluar son:

Conocimiento por parte de los servidores del cédigo de integridad.

Cumplimiento del cddigo en su integralidad.

Andlisis de informacion relacionada, como serian declaraciones de conflictos de interés,
informacion recibida desde la linea de denuncia (si existe), o bien desde otras fuentes.

5. Analizar y tomar las medidas de mejora que contribuyan al fortalecimiento del clima
laboral en la entidad. Desde el sistema de control interno efectuar su verificacion.

6. La entidad debe incluir en la politica de riesgos, contemple la metodologia para la
identificacion y control de riesgos de corrupcién y fraude. Desde el sistema de control
interno efectuar su verificacion.

7. Analizar factores como presiones internas o externas que puedan derivar en actos de
corrupcién para la identificacion de riesgos de fraude y corrupcién.

8. Evaluar informacion proveniente de quejas y denuncias de los usuarios para la
identificacidn de riesgos de fraude y corrupcion.

9. Evaluar y generar alertas oportunas sobre cambios que afectan la exposicion de la
entidad a los riesgos de corrupcion y fraude, por parte del jefe de control interno de la
entidad o quien hace sus veces, en el marco de sus roles y en desarrollo de su plan
anual de auditorias.

10. Promover la transparencia en su gestiéon y evitar la corrupcion por la estrategia
de comunicacion de la entidad. Desde el sistema de control interno efectuar su
verificacion.

11. Implementar y monitorear los controles a los riesgos y utilizar sus resultados para
llevar a cabo mejoras a los procesos y procedimientos de la entidad

12. Incorporar actividades para la apropiacion de la integridad en el ejercicio de las
funciones de los servidores como parte de la planeacion del talento humano en la entidad

13. Implementar el plan institucional de capacitacion, con base en el eje de creacién
de valor publico.

14. Formular mecanismos de socializacion de la politica para su aprobacién por parte
de los servidores de la entidad.
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15. Realizar un autodiagnéstico de la interiorizacion de los valores por parte de los
servidores publicos. Desde el sistema de control interno efectuar su verificacion.

16. Formular el plan estratégico de gestion de conflictos de intereses dentro del
marco de la Politica de Talento Humano

17. Asignar un lider o responsable para promover la cultura de integridad en los
servidores publicos que permitan practicas preventivas para evitar que el interés
particular interfiera en la realizacion del fin al que debe estar destinada la actividad del
Estado

18. Como parte de la sensibilizacién y conocimiento del del proceso de conflicto de
intereses, incluir dentro de la Politica de Talento Humano (Plan de Capacitacion,
Procesos de Induccién, entre otros) el proceso del manejo de conflicto de intereses, con
el fin de generar un direccionamiento que apoye el desarrollo e implementacion de la
estrategia establecida para dicho proceso.

19. Establecer canales e implementar estrategias para la identificacion y declaracion
de conflictos de interés que contemplan jornadas de sensibilizacion para divulgar las
situaciones sobre conflictos de interés que puede enfrentar un servidor publico

20. Establecer al interior de su entidad un proceso para la gestion del conflicto de
intereses, donde el servidor publico pueda tener claridad de cdmo se reporta un posible
caso y cual es el conducto regular para seguir.

21. Formular y desarrollar un plan de seguimiento y monitoreo a las declaraciones de
conflicto de interés por parte de los servidores publicos que laboran dentro de la entidad,
con acciones y plazos concretos para su cumplimiento.

22. Implementar canales de denuncia y seguimiento frente a situaciones
disciplinarias y de conflictos de interés esto frente al control y sancién de los conflictos
de interés. Desde el sistema de control interno efectuar su verificacion.

23. Implementar canales de consulta y orientacién para el manejo de conflictos de
interés esto frente al control y sancién de los conflictos de interés. Desde el sistema de
control interno efectuar su verificacion.

24.  Articular la gestion de conflictos de interés como elemento dentro de la gestion
del talento humano esto frente al control y sancién de los conflictos de interés. Desde el
sistema de control interno efectuar su verificacion.

25. Utilizar como insumo para la identificacion de conflictos de interés la declaracion
de bienes y rentas de los servidores publicos

RE-CI-003 V.00 17/03/2017 Pdgina 16 de 84
COPIA CONTROLADA

Q soquatemespouarne Empresa de Servicios Publicos de Guarne
@ ssvovome

@ csn 5148801260

WWW.aguaterraesp.gov.co 0 Carrera 50N" 42-100 local 209 e 5515184



INFORME DE AUDITORIA

26. Recopilar y clasificar la informacién contenida en las declaraciones de bienes y
rentas de los servidores publicos

27. Reconocer e implementar las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como la Guia para la Administracion del Riesgo
y el disefio de controles en entidades publicas. Riesgos de Gestién, Corrupcion y
Seguridad Digital.

28. Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad
digital tales como adoptar e implementar la Guia para la Administracion de los Riesgos
de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en entidades
publicas

29. Implementar mecanismos para facilitar al ciudadano el reporte de posibles
conflictos de interés respecto a las peticiones, quejas, reclamos, solicitudes y denuncias
(PQRSD) de la entidad

2.3. PLANEACION INSTITUCIONAL

Promedio grupo par B Puntaje consultado

fs

60.4

/

10,2 5 7 ' 9 92,0

Puntaje Minimo Puntaje Maximo

1. La entidad debe incorporar el analisis del contexto interno y externo de la entidad
dentro de la politica de administracion de riesgos establecida por la alta direccion y el
comité institucional de coordinacién de control interno.

2. El comité institucional de coordinacién de control interno debe fomentar la promocién
de los espacios para capacitar a los lideres de los procesos y sus equipos de trabajo
sobre la metodologia de gestion del riesgo con el fin de que sea implementada
adecuadamente entre los lideres de proceso y sus equipos de trabajo.

3. Contratar bienes y servicios que permitan responder adecuadamente a los planes,
programa, proyectos, y metas definidas por la entidad.
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4. Poner en marcha un Plan Estratégico de Tecnologias de la Informacion (PETI) que
incluya la definicion de la situacién objetivo y modelo de gestion de Tl con el fin de hacer
un proceso coherente.

5. Realizar un diagnoéstico de seguridad y privacidad de la informacion para la vigencia
guidndose por la herramienta de autodiagndstico del Modelo de Seguridad y Privacidad
de la Informacién

6. Optimizar y/o crear los indicadores del sistema de gestion de seguridad y privacidad
de la informacién para que midan la eficiencia y eficacia del sistema y se actualicen
mediante un proceso de mejora. Desde el sistema de control interno efectuar su
verificacion.

7. Emplear diferentes medios digitales en los ejercicios de participacion realizados por
la entidad

8. Implementar acciones dirigidas a capacitar a los grupos de valor y control social.

9. Implementar acciones dirigidas a capacitar a los servidores publicos pertenecientes a
la entidad.

10. Establecer estrategias de difusiéon de la informacién para la participacion
ciudadana y el control social.

11. Formular a través de medios digitales estrategias para la participacion ciudadana
en el proceso de elaboracion de la normatividad .

12. Establecer etapas de planeacién via digital en las cuales se exija la participacion
ciudadana.

13. Determinar qué politicas, programas y proyectos pueden ser concertados via
digital y promover la activa participaciéon ciudadana.

14. Determinar mediante variables cuantificables, los resultados obtenidos a partir de
la incidencia ciudadana en la elaboracién de normatividad.

15. Establecer mediante variables cuantificables los resultados en la formulacion de
la planeacién producto de la participacién de los grupos de valor.

16. Precisar mediante variables cuantificables los resultados de la participacion de
los grupos de valor en la etapa de formulacion de las politicas, programas y proyectos.

17. Analizar la informacién recopilada sobre los grupos de valor para determinar sus
caracteristicas sociales, geogréficas, econémicas o las que la entidad considere de
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acuerdo con su misién y asi poder disefar estrategias de intervencion ajustadas a cada
grupo.

18. Utilizar la informacion de caracterizaciéon de los grupos de valor para definir sus
estrategias de servicio al ciudadano, rendicion de cuentas, tramites y participacion
ciudadana en la gestion.

19. Actualizar la informacién recopilada sobre los grupos de valor para determinar
sus caracteristicas sociales, geogréficas, econdmicas o las que la entidad considere de
acuerdo con su misién y asi poder disefar estrategias de intervencién ajustadas a cada

grupo.

20. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta las
propuestas o iniciativas de los grupos de interés

21. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta los
bienes y/o servicios que atienden las necesidades o problemas de sus grupos de valor

22. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta los
lineamientos para la gestion del riesgo (Politica de Riesgo)

23. Tener en cuenta la evaluacion y retroalimentacion efectuada por la ciudadania en
las actividades de rendicidn de cuentas, para la toma de las decisiones en el gjercicio
de la planeacion institucional.

24, Tener en cuenta los resultados de la evaluacion de la gestidén de riesgos, para la
toma de las decisiones en el ejercicio de la planeacién institucional. Desde el sistema de
control interno efectuar su verificacion.

25. Tener en cuenta los resultados de la evaluacién de la gestién financiera, para la
toma de las decisiones en el ejercicio de la planeacién institucional. Desde el sistema de
control interno efectuar su verificacion.

26. Tener en cuenta la medicion de la satisfaccion de los grupos de valor en periodos
anteriores, para la toma de las decisiones en el ejercicio de la planeacién institucional.
Desde el sistema de control interno efectuar su verificacion.

27. Realizar ejercicios de direccionamiento estratégico en el proceso de planeacion
de la entidad para disefiar una planeacion articulada

28. Contemplar los objetivos institucionales en el proceso de planeacién de la entidad
para garantizar una planeacion acorde a misionalidad de la entidad
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29. Definir actividades que permiten alcanzar las metas y objetivos definidos en el
proceso de planeacion de la entidad para disefiar una planeacién basada en indicadores
medibles

30. Incluir los proyectos para cada vigencia segun lo especificado en el plan indicativo
cuatrienal en el proceso de planeacion de la entidad para disefiar una planeacion
secuencial del periodo de Gobierno

31. Definir responsables de la ejecucion de las actividades en el proceso de
planeacion de la entidad para disefiar una planeacion acorde a los recursos humanos
asignados

32. Contemplar los tiempos de ejecucion de las actividades en el proceso de
planeacion de la entidad para disefiar una planeacion secuencial

33. Incluir indicadores de seguimiento al cumplimiento de las metas en el proceso de
planeacion de la entidad para disefiar una planeacion medible en su implementacién

34. Contemplar los tiempos de ejecucion de las actividades en el plan de accion anual
institucional de la entidad para disefar una planeacion secuencial

35. Implementar formalmente un Sistema de Gestidon de Seguridad de la Informacion
(SGSI) que cumpla con las necesidades de seguridad de la informacién de la entidad

36. Contar con mecanismos de seguimiento y evaluacion para la politica o estrategia
de servicio al ciudadano

37. Disefiar los indicadores para medir las caracteristicas y preferencias de los
ciudadanos como indicador de medicion y seguimiento del desempefio en el marco de
la politica de servicio al ciudadano de la entidad. Desde el sistema de control interno
efectuar su verificacion.

38. Disefiar los indicadores para medir el tiempo de espera como indicador de
medicion y seguimiento del desempefio en el marco de la politica de servicio al
ciudadano de la entidad. Desde el sistema de control interno efectuar su verificacion.

39. Disefiar los indicadores para medir el tiempo de atencion como indicador de
medicion y seguimiento del desempefio en el marco de la politica de servicio al
ciudadano de la entidad. Desde el sistema de control interno efectuar su verificacion.

40. Disefiar los indicadores para medir el uso de canales como indicador de medicion
y seguimiento del desempefio en el marco de la politica de servicio al ciudadano de la
entidad. Desde el sistema de control interno efectuar su verificacion.
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41. Estimar con una periodicidad los indicadores para hacer seguimiento y evaluacion
de la gestion de la entidad

42. Identificar las desviaciones en las metas e implementar acciones para asegurar
el logro de los resultados de los indicadores utilizados para hacer seguimiento y
evaluacion de la gestiéon de la entidad. Desde el sistema de control interno efectuar su
verificacion.

43. Implementar de manera facil (relacién costo - beneficio) los indicadores para
hacer seguimiento y evaluacion de la gestién de la entidad. Desde el sistema de control
interno efectuar su verificacion.

44, Definir acciones por parte del equipo directivo de intervencién para asegurar los
resultados a partir del analisis de los indicadores de la gestién institucional. Desde el
sistema de control interno efectuar su verificacion.

45, Ajustar por parte del equipo directivo los procesos que intervienen en el logro de
los resultados a partir del andlisis de los indicadores de la gestién institucional. Desde el
sistema de control interno efectuar su verificacion.

46. Publicar en la seccion "transparencia y acceso a la informacién publica" de su
portal web oficial informacién actualizada sobre Mecanismos para la participacion de los
ciudadanos, grupos de valor o grupos de interés en la formulacion de politicas

2.4. GESTION PRESUPUESTAL Y EFICIENCIA DEL GASTO PUBLICO

— Promedio FUpD O E Puntse consullado

{En blanco) (En blanco)

Esta politica no presenté resultado de evaluacién para la vigencia 2019; se recomienda
seguir aplicando acciones de acuerdo a resultado y avance de autodiagndstico
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2.5. FORTALECIMIENTO ORGANIZACIONAL Y SIMPLIFICACION DE PROCESO

Promedio grupo par Bl Puntaje consultado _

63.4

/
12.2 5 7 ; 9 98.0

Puntaje Minimo Puntaje M&ximo

1. Establecer los empleos suficientes para cumplir con los planes y proyectos en la planta
de personal de la entidad (o documento que contempla los empleos de la entidad)

2. Racionalizar los procesos y procedimientos de la entidad en la medida en que sea
posible

3. Considerar los resultados de los espacios de participacién y/o rendicién de cuentas
con ciudadanos para llevar a cabo mejoras a los procesos y procedimientos de la entidad.
Desde el sistema de control interno efectuar su verificacion.

4. Efectuar analisis de costo-beneficio de los procesos para llevar a cabo mejoras a los
procesos y procedimientos de la entidad. Desde el sistema de control interno efectuar su
verificacion.

5. Tener en cuenta los resultados de la gestion institucional para llevar a cabo mejoras a
los procesos y procedimientos de la entidad. Desde el sistema de control interno efectuar
su verificacion.

6. Realizar seguimiento a los indicadores de gestion y utilizar los resultados para llevar
a cabo mejoras a los procesos y procedimientos de la entidad. Desde el sistema de
control interno efectuar su verificacion.

7. Implementar y monitorear los controles a los riesgos y utilizar sus resultados para
llevar a cabo mejoras a los procesos y procedimientos de la entidad

8. Contratar bienes y servicios que permitan responder adecuadamente a los planes,
programa, proyectos, y metas definidas por la entidad.

9. Disponer de espacios de trabajo adecuados a las necesidades de los diferentes
procesos y areas de trabajo de la organizacion para la adecuada gestion de los bienes y
servicios de apoyo en la entidad
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10. Elaborar planes para la adecuacién y mantenimiento de los edificios, sedes y
espacios fisicos como parte de la gestion de los bienes y servicios de apoyo de la entidad

11. Hacer un uso eficiente de bienes con periodos de obsolescencia y renovacion.
12. Adoptar acciones o planes para optimizar el uso de vehiculos institucionales

13. Ingresar los bienes de caracter devolutivo de manera inmediata a los inventarios de
la entidad. Desde el sistema de control interno efectuar su verificacion.

14. I|dentificar (plaquetear) los bienes de caracter devolutivo antes de entregarse al
servicio. Desde el sistema de control interno efectuar su verificacion.

15. Llevar a cabo la disposicion final de los bienes de caracter devolutivo sin que se
genere afectacion al medio ambiente

16. Actualizar los inventarios teniendo en cuenta la baja de los bienes de caracter
devolutivo que agotan su vida (til

17. Hacer coincidir en su totalidad el inventario de bienes de la entidad con lo registrado
en la contabilidad. Desde el sistema de control interno efectuar su verificacion.

18. Identificar los riesgos de contaminacion ambiental de la entidad

19. Establecer la politica para el uso de bienes con material reciclado

20. Adquirir bienes amigables con el medio ambiente

21. Propiciar una administraciéon eficiente de la planta de personal, que permita una

distribucion permanente acorde a las necesidades de la entidad y el cumplimiento de
metas.

2.6. GOBIERNO DIGITAL

S—FTOMedIO QrUpO par o i

10,6 918

RE-CI-003 V.00 17/03/2017 Pdgina 23 de 84
COPIA CONTROLADA

Q soquatersespouncne Empresa de Servicios Publicos de Guarne
Oospguame

@ 573108501264

WWW.aquaterraesp.gov.co 0 Carrera 50N" 42-100 local 209 e 5515184



INFORME DE AUDITORIA

1. Poner en marcha un Plan Estratégico de Tecnologias de la Informacién (PETI) que
incluya la definicion de la situacion objetivo y modelo de gestion de Tl con el fin de hacer
un proceso coherente.

2. Generar un esquema de soporte con niveles de atencion a través de un punto Unico
de contacto de un punto Unico de contacto y soportado por una herramienta tecnoldgica,
tipo mesa de servicio que incluya al menos la gestibn de problemas, incidentes,
requerimientos, cambios, disponibilidad y conocimiento

3. Proponer un catalogo de servicios de Tl actualizado con el fin de mejorar la gestién de
la entidad en cuanto a Tl

4. Producir acuerdos de nivel de servicio con terceros y acuerdos de niveles de operacion
con el fin de optimizar la gestiéon en Tl de la entidad.

5. Definir las politicas de Tl con el fin de robustecer el esquema de la politica en la
entidad.

6. Identificar los macroprocesos de gestion de Tl definido, documentado y actualizado,
con el fin de blindar el esquema de la politica de gobierno digital en la entidad.

7. Determinar las instancias o grupos de decision de Tl definidas con el fin de mejorar el
esquema de la politica de gobierno digital

8. Crear una estructura organizacional del area de Tl
9. Establecer en indicadores para medir el desempefio de la gestién de Tl

10. Utilizar acuerdos marco de precios para bienes y servicios de Tl para optimizar las
compras de tecnologias de informacion con el fin de entrar en la era digital.

11. Aplicar los mecanismo o contratos de agregacion de demanda para bienes y servicio
de Tl

12. Aplicar una metodologia para la gestién de proyectos de Tl que incluye seguimiento
y control a las fichas de proyecto a través de indicadores con el fin de optimizar la gestion
de proyectos en la entidad con relacién a tecnologias de la informacion

13. Garantizar que todas las iniciativas, proyectos o planes de la entidad que incorporen
componentes de TI, para mejorar la gestion de proyectos de tecnologias de informacion

14. Utilizar el principio de incorporar desde la planeacion la visién de los usuarios y la
atencion de las necesidades de los grupos de valor.
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INFORME DE AUDITORIA

15. Realizar la documentacion y transferencia de conocimiento a proveedores,
contratistas de Tl sobre los entregables

16. Contar con herramientas tecnolégicas para la gestion de proyectos de TI.

17. Contar con el catalogo de componentes de informacion actualizado con el fin de
mejorar la planeacion y gestion de los componentes de informacion

18. Contar con vistas de informacion actualizadas de la arquitectura de informacion para
todas las fuentes de informacion

19. Implementar procesos o procedimientos de calidad de buenos datos

20. Implementar procesos o procedimientos que aseguren integridad, disponibilidad y
confidencialidad de los datos.

21. Contar con un catalogo actualizado de todos los sistemas de informacién para ayudar
a la planeacién

22. Contar con una arquitectura de referencia y una arquitectura de solucion
debidamente documentadas o actualizadas para todas sus soluciones tecnolégicas

23. Incluir caracteristicas en sus sistemas de informaciéon que permitan la apertura de
sus datos de forma automatica y segura

24. Incorporar dentro de los contratos de desarrollo de sus sistemas de informacién,
clausulas gue obliguen a realizar transferencia de derechos de autor a su favor

25. Implementar para sus sistemas de informacion funcionalidades de trazabilidad,
auditoria de transacciones o acciones para el registro de eventos de creacion,
actualizacion, modificacion o borrado de informacién

26. Contar con la documentacion técnica y funcional debidamente actualizada, para cada
uno de los sistemas de informacion con el fin de mejorar la planeacion y gestion de los
Sl.

27. Contar con los manuales de usuarios y manuales téchicos y de operacion
debidamente actualizado, para cada uno de los sistemas de informacién para optimizar
la planeacién y gestién de los sistemas de informacion en la entidad.

28. Realizar desarrollos de software y cuenta con todos los documentos de arquitectura
de software actualizados.

29. Definir e implementar una metodologia de referencia para el desarrollo de software
o0 sistemas de informacion y especificar o detallar cuales y cémo.
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INFORME DE AUDITORIA

30. Realizar un esquema de soporte y mantenimiento de los sistemas de informacién
actualizado de acuerdo con la guia brindada por el Ministerio de tecnologias de la
informacion y comunicaciones

31. Definir un proceso de construccién de software que incluya planeacion, disefio,
desarrollo, pruebas, puesta en produccién y mantenimiento.

32. Implementar un plan de aseguramiento de la calidad durante el ciclo de vida de los
sistemas de informacién que incluya criterios funcionales y no funcionales

33. Definir y aplicé una guia de estilo en el desarrollo de sus sistemas de informacion e
incorpora especificaciones y lineamientos de usabilidad definidos por el MinTIC.

34. Generar funcionalidades de accesibilidad que indica la politica de Gobierno Digital,
en los sistemas de informacion de acuerdo con la caracterizacién de usuarios.

35. Implementar un programa de correcta disposicion final de los residuos tecnolégicos
de acuerdo con la normatividad del gobierno nacional

36. Contar con visitas actualizadas de despliegue, conectividad y almacenamiento de la
arquitectura de infraestructura de TI.

37. Hacer uso de servicios de computacion en la nube para mejorar los servicios que
presa la entidad.

38. Documentar e implementar un plan de continuidad de los servicios tecnoldgicos
mediante pruebas y verificaciones acordes a las necesidades de la entidad.

39. Implementar mecanismos de disponibilidad de la infraestructura de Tl de tal forma
gue se asegura el cumplimiento de los ANS establecidos.

40. Realizar monitoreo del consumo de recursos asociados a la infraestructura de Tl
41. Adoptar el protocolo IPV6 en la entidad

42. Implementar una estrategia de uso y apropiacion para todos los proyectos de TI
teniendo en cuenta estrategias de gestion del cambio para mejorar el uso y apropiacion
de las tecnologias en la entidad.

43. Implementar una estrategia de divulgacion y comunicacién de los proyectos Tl para
optimizar el uso y aprovechamiento de la Tl. Desde el sistema de control interno efectuar

su verificacion.

44. Realizar la caracterizacién de los grupos de interés internos y externos.
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INFORME DE AUDITORIA

45. Ejecutar un plan de formacion o capacitacion dirigido a servidores publicos para el
desarrollo de competencias requerida en TI.

46. Realizar seguimiento a través de indicadores sobre uso y apropiaciéon de Tl en la
entidad, para optimizar su implementacion y el resultado de la misma en la entidad.
Desde el sistema de control interno efectuar su verificacion.

47. Ejecutar acciones de mejora a partir de los resultados obtenido a través de los
indicadores de uso y apropiacion. Desde el sistema de control interno efectuar su
verificacion.

48. Realizar un diagnéstico de seguridad y privacidad de la informacion para la vigencia
guiandose por la herramienta de autodiagnéstico del Modelo de Seguridad y Privacidad
de la Informacién

49. Formular politica de seguridad y privacidad de la informacién de acuerdo con la guia
N2 emitida por el Ministerio de tecnologias de la informacién y comunicaciones

50. Disefiar a partir de la politica de seguridad y privacidad de la informacién
procedimientos rigurosos y actualizados para el buen desempefio institucional de la
entidad

51. Disefiar un inventario de activos a partir de la politica de seguridad y privacidad de la
informacion de acuerdo con los criterios de disponibilidad, integridad y confidencialidad
siguiendo la guia N2 brindada por el Ministerio de tecnologias de la informacién y
comunicaciones

52. Hacer un mapeo de los riesgos de la politica de seguridad y privacidad de la
informacion en donde se identifiquen, se valoren y se actualicen los mismos en proceso
de mejora continua de la entidad.

53. Robustecer y/o elaborar en términos de implementaciéon y actualizacién el plan
operacional de seguridad y privacidad de la informacion,

54. Optimizar y/o crear los indicadores del sistema de gestion de seguridad y privacidad
de la informacién para que midan la eficiencia y eficacia del sistema y se actualicen
mediante un proceso de mejora. Desde el sistema de control interno efectuar su
verificacion.

55. Habilitar funcionalidades que permitan a los usuarios hacer seguimiento al estado de
los trdmites disponibles en linea o parcialmente en linea.

56. Habilitar funcionalidades que permitan a los usuarios hacer seguimiento al estado de
los otros procedimientos administrativos disponibles en linea o parcialmente en linea.
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INFORME DE AUDITORIA

57. Mejorar los trdmites en linea de la entidad teniendo en cuenta las necesidades de los
usuarios, con el proposito de aumentar su nivel de satisfaccion.

58. Publicar todos los conjuntos de datos abiertos estratégicos de la entidad en el
catalogo de datos del Estado Colombiano www.datos.gov.co

59. Mantener actualizados todos los conjuntos de datos abiertos de la entidad que estan
publicados en el catalogo de datos del Estado Colombiano www.datos.gov.co

60. Inscribir en el Sistema Unico de Informacién de Tramites - SUIT todos los tramites
de la entidad.

61. Inscribir en el Sistema Unico de Informacién de Tramites - SUIT el 100% de los otros
procedimientos administrativos de la entidad.

62. Disponer en linea los otros procedimientos administrativos de la entidad, que sea
susceptibles de disponerse en linea

63. Caracterizar los usuarios de todos los tramites de la entidad que estan disponibles
en linea y parcialmente en linea.

64. Caracterizar los usuarios de todos los otros procedimientos administrativos de la
entidad que estan disponibles en linea y parcialmente en linea.

65. Cumplir con todos los criterios de accesibilidad web, de nivel Ay AA definidos en la
NTC5854, para todos los tramites de la entidad disponibles en linea y parcialmente en
linea.

66. Cumplir con todos los criterios de accesibilidad web, de nivel A y AA definidos en la
NTC5854, para todos los otros procedimientos de la entidad disponibles en linea y
parcialmente en linea.

67. Cumplir los criterios de usabilidad web para todos los tramites de la entidad que estan
disponibles en linea y parcialmente en linea.

68. Cumplir los criterios de usabilidad web para todos los otros procedimientos
administrativos de la entidad que estan disponibles en linea y parcialmente en linea.

69. Promocionar los trdmites disponibles en linea y parcialmente en linea para
incrementar su uso.

70. Promocionar los otros procedimientos administrativos disponibles en linea y
parcialmente en linea para incrementar su uso.
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INFORME DE AUDITORIA

71. Emplear diferentes medios digitales en los ejercicios de participacion realizados por
la entidad

72. Determinar mediante variables cuantificables, los resultados obtenidos a partir de la
incidencia ciudadana en la elaboracion de normatividad.

73. Establecer mediante variables cuantificables los resultados en la formulacion de la
planeacion producto de la participacion de los grupos de valor.

74. Precisar mediante variables cuantificables los resultados de la participacion de los
grupos de valor en la etapa de formulacion de las politicas, programas y proyectos.

75. Especificar mediante variables cuantificables los resultados obtenidos de la
incidencia de los grupos de valor en las actividades de rendicién de cuentas.

76. Determinar mediante variables cuantificables los resultados obtenidos a partir de la
incidencia de los grupos de valor en la ejecucion de la racionalizacion de tramites.

77. Determinar los problemas que fueron solucionados a partir de la participacion de la
ciudadania en lo concerniente a la innovacion abierta.

78. Precisar los resultados obtenidos en la promocién del control social y veedurias
ciudadanas a partir de la participacion de los grupos de valor.

79. Publicar en la seccion "transparencia y acceso a la informacion puablica” de su portal
web oficial informacion actualizada sobre Tablas de Retencion Documental

80. Publicar en la seccion "transparencia y acceso a la informacién publica" de su portal
web oficial informacién actualizada sobre politicas de seguridad de la informacion del
sitio web y proteccién de datos personales

81. Publicar en la seccion "transparencia y acceso a la informacion publica” de su portal
web oficial informacién actualizada sobre respuestas de la entidad a las solicitudes de
informacion

82. Publicar en la seccion "transparencia y acceso a la informacion publica” de su portal
web oficial informacion actualizada sobre el directorio de agremiaciones, asociaciones,
entidades del sector, grupos étnicos y otros grupos de interés

83. Publicar en la seccion "transparencia y acceso a la informacion publica” de su portal
web oficial informacion actualizada sobre calendario de actividades

84. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre ofertas de empleo
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85. Publicar en la seccion "transparencia y acceso a la informacién publica" de su portal
web oficial informacion actualizada sobre informes de empalme

86. Publicar en la seccion "transparencia y acceso a la informacion publica” de su portal
web oficial informacion actualizada sobre Politicas y lineamientos o manuales

87. Publicar en la seccion "transparencia y acceso a la informacién publica" de su portal
web oficial informaciéon actualizada sobre Mecanismos para la participacion de los
ciudadanos, grupos de valor o grupos de interés en la formulacion de politicas

88. Publicar en la seccion "transparencia y acceso a la informacién publica" de su portal
web oficial informacién actualizada sobre planes de mejoramiento (de organismos de
control, internos y derivados de ejercicios de rendicién de cuentas)

89. Publicar en la seccion "transparencia y acceso a la informacion publica” de su portal
web oficial informacion actualizada sobre el Plan Anual de Adquisiciones (PAA)

90. Publicar en la seccion "transparencia y acceso a la informacién publica" de su portal
web oficial informacion actualizada sobre registro de Activos de Informacion

91. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre el Indice de Informacion Clasificada y
Reservada

92. Publicar en la seccion "transparencia y acceso a la informacién publica" de su portal
web oficial informacion actualizada sobre Esquema de Publicacion de Informacion

93. Publicar en la seccion "transparencia y acceso a la informacion publica” de su portal
web oficial informacién actualizada sobre Programa de Gestién Documental

2.7. SEGURIDAD DIGITAL

Promedio grupo par B Puntaje consultado

60,1
10.0 : 86.0
Puntaje Minimo Puntaje Maximo
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INFORME DE AUDITORIA

1. La entidad debe incorporar el andlisis del contexto interno y externo de la entidad
dentro de la politica de administracion de riesgos establecida por la alta direccién y el
comité institucional de coordinacion de control interno.

2. El comité institucional de coordinacion de control interno debe monitorear el
seguimiento a la gestién del riesgo por parte de las instancias responsables para
determinar si este se lleva a ca. o adecuadamente.

3. El comité institucional de coordinacion de control interno debe fomentar la promocién
de los espacios para capacitar a los lideres de los procesos y sus equipos de trabajo
sobre la metodologia de gestion del riesgo con el fin de que sea implementada
adecuadamente entre los lideres de proceso y sus equipos de trabajo.

4. El comité institucional de coordinacién de control interno debe fomentar la generacién
de acciones para apoyar la segunda linea de defensa frente al seguimiento del riesgo.

5. Al momento de disefiar los controles, los lideres de los programas, proyectos, 0
procesos de la entidad en coordinacién con sus equipos de trabajo deben establecer un
proposito para el control.

6. Al momento de disefiar los controles, los lideres de los programas, proyectos, o
procesos de la entidad en coordinacién con sus equipos de trabajo deben describir como
se realiza la actividad de control.

7. Al momento de disefar los controles, los lideres de los programas, proyectos, o
procesos de la entidad en coordinacion con sus equipos de trabajo deben proporcionar
una descripcién del manejo frente a observaciones o desviaciones resultantes de la
ejecucion del control con el fin de dar lineamientos sobre los posibles cursos de accion.

8. Al momento de disefiar los controles, los lideres de los programas, proyectos, o
procesos de la entidad en coordinacion con sus equipos de trabajo deben presentar una
evidencia de la ejecucién del control.

9. La entidad debe establecer controles para evitar la materializacion de riesgos de
seguridad y privacidad de la informacion.

10. La entidad debe actualizar sus mapas de riesgos de acuerdo a los resultados del
monitoreo o seguimiento.

11. La entidad debe divulgar oportunamente la actualizacién de sus mapas de riesgos.

12. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestién, comités de riesgos) deben asegurar que los riesgos
identificados son monitoreados de acuerdo con la politica de administracion de riesgos.
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INFORME DE AUDITORIA

13. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) deben hacer seguimiento a los mapas de
riesgos y deben verificar que se encuentren actualizados.

14. La entidad debe llevar a cabo una gestion del riesgo que le permita controlar los
puntos criticos de éxito.

15. La entidad debe llevar a cabo una gestién del riesgo que le permita ejecutar los
controles de acuerdo con su disefio.

16. Los lideres de los programas, proyectos, o procesos de la entidad en coordinacion
con sus equipos de trabajo deben informar periédicamente a las instancias
correspondientes sobre el desempefio de las actividades de gestion de riesgos.

17. La evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres de
otros sistemas de gestibn o comités de riesgos debe contemplar evaluaciones para
monitorear el estado de los componentes del sistema de control interno.

18. La evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres de
otros sistemas de gestidn o comités de riesgos debe contemplar la elaboracién de
informes a las instancias correspondientes sobre las deficiencias de los controles.

19. El Jefe de Control Interno debe contemplar en que sus informes de seguimientos y
auditoria emitidos por las oficinas de control interno, contribuyan a la formulacion de
acciones enfocadas a la gestiéon del riesgo.

20. Identificar factores sociales que pueden afectar negativamente el cumplimiento de
los objetivos institucionales. Desde el sistema de control interno efectuar su verificacion.

21. Evaluar por parte del jefe de control interno o quien haga sus veces en la entidad,
gue los controles disefiados indiquen qué pasa con las observaciones o desviaciones
resultantes de ejecutar el control.

22. Realizar un diagndstico de seguridad y privacidad de la informacion para la vigencia
guidndose por la herramienta de autodiagnéstico del Modelo de Seguridad y Privacidad
de la Informacién

23. Formular politica de seguridad y privacidad de la informacién de acuerdo con la guia
N2 emitida por el Ministerio de tecnhologias de la informacién y comunicaciones

24. Disefiar a partir de la politica de seguridad y privacidad de la informacion
procedimientos rigurosos y actualizados para el buen desempefio institucional de la
entidad
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25. Disefiar un inventario de activos a partir de la politica de seguridad y privacidad de la
informacion de acuerdo con los criterios de disponibilidad, integridad y confidencialidad
siguiendo la guia N2 brindada por el Ministerio de tecnologias de la informacién y
comunicaciones

26. Hacer un mapeo de los riesgos de la politica de seguridad y privacidad de la
informacion en donde se identifiquen, se valoren y se actualicen los mismos en proceso
de mejora continua de la entidad.

27. Robustecer y/o elaborar en términos de implementacion y actualizaciéon el plan
operacional de seguridad y privacidad de la informacion,

28. Optimizar y/o crear los indicadores del sistema de gestidon de seguridad y privacidad
de la informacién para que midan la eficiencia y eficacia del sistema y se actualicen
mediante un proceso de mejora. Desde el sistema de control interno efectuar su
verificacion.

29. Analizar la informacion recopilada sobre los grupos de valor para determinar sus
caracteristicas sociales, geogréficas, econémicas o las que la entidad considere de
acuerdo con su misién y asi poder disefiar estrategias de intervencién ajustadas a cada

grupo.

30. Utilizar la informacién de caracterizacion de los grupos de valor para definir sus
estrategias de servicio al ciudadano, rendicidbn de cuentas, tramites y participacion
ciudadana en la gestion.

31. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta los
lineamientos para la gestion del riesgo (Politica de Riesgo)

32. Tener en cuenta los resultados de la evaluacién de la gestion de riesgos, para la
toma de las decisiones en el ejercicio de la planeacion institucional. Desde el sistema de
control interno efectuar su verificacion.

33. Fortalecer las capacidades en seguridad digital a través de jornadas de socializacion
y/o promocion del uso del modelo de gestién de riesgos de seguridad digital convocadas
por MINTIC

34. Fortalecer las capacidades en seguridad digital a través de jornadas de
sensibilizacién y/o capacitaciones del uso seguro de entorno digital o relacionadas con
seguridad digital (ciberseguridad y/o ciberdefensa).

35. Fortalecer las capacidades en seguridad digital a través de Participar en los ejercicios
de simulacién nacional o internacional, para desarrollar habilidades y destrezas en
materia de seguridad digital.
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36. Fortalecer las capacidades en seguridad digital a través de convenios y o0 acuerdos
de intercambio de informacién para fomentar la investigacién, la innovacion y el
desarrollo en temas relacionados con la defensa y seguridad nacional en el entorno
digital.

37. Reconocer como instancias de la politica de seguridad digital a la Coordinacién
Nacional de Seguridad Digital (Presidencia de la Republica).

38. Reconocer como instancias de la politica de seguridad digital al Comité de Seguridad
Digital.

39. Reconocer como instancias de la politica de seguridad digital al Centro Cibernético
Policial (CCP).

40. Reconocer como instancias de la politica de seguridad digital al Comando Conjunto
Cibernético (CCOC).

41. Reconocer como instancias de la politica de seguridad digital al ColCERT.

42. Reconocer como instancias de la politica de seguridad digital las Unidades
cibernéticas de las Fuerzas Militares.

43. Reconocer como instancias de la politica de seguridad digital al CSIRT de Gobierno.

44, Reconocer como instancias de la politica de seguridad digital al CSIRT de Gobierno
y otros CCIRT.

45, Reconocer e implementar las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como la Politica de Seguridad Digital CONPES
3854 de 2016

46. Reconocer e implementar las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como la Guia para la Administracion del Riesgo
y el disefio de controles en entidades publicas. Riesgos de Gestion, Corrupcién y
Seguridad Digital.

47. Reconocer e implementar las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como la Guia de para la identificacién de
infraestructura critica cibernética.

48. Reconocer e implementar las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como el Plan de Nacional de proteccion de la
infraestructura critica cibernética.
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49. Reconocer e implementar las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como los estudios de relacionados con
Seguridad Digital (por ejemplo, Estudio sobre el Impacto Econdémico de los Incidentes,
Amenazas y Ataques Cibernéticos (Encuesta OEA).

50. Reconocer e implementar las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como el Modelo de seguridad y privacidad de la
Informacion (MSPI MinTIC).

51. Fomentar la participacion de los servidores de la entidad en las convocatorias para
el fortalecimiento de capacidades en Seguridad digital realizadas por el Gobierno
Nacional tales como el Gobierno Electrénico.

52. Fomentar la participacion de los servidores de la entidad en las convocatorias para
el fortalecimiento de capacidades en Seguridad digital realizadas por el Gobierno
Nacional tales como el Posgrado en gestion Tl y seguridad de la informacién.

53. Fomentar la participacién de los servidores de la entidad en las convocatorias para
el fortalecimiento de capacidades en Seguridad digital realizadas por el Gobierno
Nacional tales como la capacitacion gestion Tl y seguridad de la informacién.

54. Fomentar la participacion de los servidores de la entidad en las convocatorias para
el fortalecimiento de capacidades en Seguridad digital realizadas por el Gobierno
Nacional tales como el Fondo para el fortalecimiento de las Tl en el estado- Maestria en
Ciberseguridad y Ciberdefensa de la Escuela Superior de Guerra — ESDEGUE".

55. Fomentar la participacion de los servidores de la entidad en las convocatorias para
el fortalecimiento de capacidades en Seguridad digital realizadas por el Gobierno
Nacional tales como la Convocatoria de Competencias Gerenciales.

56. Fomentar la participacion de los servidores de la entidad en las convocatorias para
el fortalecimiento de capacidades en Seguridad digital realizadas por el Gobierno
Nacional tales como los Encuentros de Gestores de Incidentes Cibernéticos convocados
por el CSIRT Gobierno MINTIC.

57. Fomentar la participacion de los servidores de la entidad en las convocatorias para
el fortalecimiento de capacidades en Seguridad digital realizadas por el Gobierno
Nacional tales como el Desarrollo del Talento Tl - Talento Digital-

58. Adelantar acciones para la gestion sisteméatica y ciclica del riesgo de seguridad digital
tales como registrarse en el CSIRT Gobierno y/o ColCERT

59. Adelantar acciones para la gestion sisteméatica y ciclica del riesgo de seguridad digital
tales como adoptar e implementar la guia para la identificacién de infraestructura critica
cibernética
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60. Adelantar acciones para la gestion sisteméatica y ciclica del riesgo de seguridad digital
tales como realizar la identificacion anual de la infraestructura critica cibernética e
Informar al CCOC

61. Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital
tales como participar en la construccion de los planes sectoriales de proteccion de la
infraestructura critica cibernética

62. Adelantar acciones para la gestion sisteméatica y ciclica del riesgo de seguridad digital
tales como participar en las mesas de construccion y sensibilizacién del Modelo Nacional
de Gestion de Riesgos de Seguridad Digital

63. Adelantar acciones para la gestién sistematica y ciclica del riesgo de seguridad digital
tales como adoptar e implementar la Guia para la Administracién de los Riesgos de
Gestién, Corrupcion y Seguridad Digital y el Disefio de Controles en entidades publicas

64. Implementar formalmente un Sistema de Gestion de Seguridad de la Informacion
(SGSI) que cumpla con las necesidades de seguridad de la informacién de la entidad

65. Establecer el alcance para el Sistema de Gestion de Seguridad de la Informacién
(SGSI) de acuerdo con los cambios en el contexto de la entidad

66. Establecer y comprobar el cumplimiento de los objetivos de seguridad de la
informacion mediante la comparacion de los resultados histéricos de los indicadores
asociados a los objetivos

67. Establecer e implementar un procedimiento de gestion de incidentes de seguridad
de la informacién de acuerdo con los cambios dados en la entidad

2.8. DEFENSA JURIDICA

Promedio grupo par B Puntaje consultado

|
57.9

617

314 928
Puntaje Minimo Puntaje Maximo
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1. Disefar las politicas generales que orientan la defensa técnica de los intereses de la
entidad. Desde el sistema de control interno efectuar su verificacion.

2. Determinar las causas generadoras de los conflictos en los estudios y/o analisis
gue realiza la entidad de los procesos que cursan o hayan cursado en su contra, con el
fin de proponer correctivos. Desde el sistema de control interno efectuar su verificacion.

3. Determinar el indice de condenas en los estudios y/o andlisis que realiza la
entidad de los procesos que cursan 0 hayan cursado en su contra, con el fin de proponer
correctivos. Desde el sistema de control interno efectuar su verificacion.

4, Determinar los tipos de dafio por los cuales resulta demandada o condenada la
entidad en los estudios y/o analisis que realiza la entidad de los procesos que cursan o
hayan cursado en su contra, con el fin de proponer correctivos. Desde el sistema de
control interno efectuar su verificacion.

5. Determinar las deficiencias en las actuaciones administrativas de las entidades
en los estudios y/o analisis que realiza la entidad de los procesos que cursan o hayan
cursado en su contra, con el fin de proponer correctivos

6. Determinar las deficiencias de las actuaciones procesales por parte de los
apoderados de la entidad en los estudios y/o analisis que realiza la entidad de los
procesos que cursan o hayan cursado en su contra, con el fin de proponer correctivos.

7. Informar acerca de las decisiones con respecto a la procedencia de la accién de
repeticion al Ministerio Publico.

8. Determinar la procedencia o improcedencia del lamamiento en garantia con fines
de repeticion.

9. Contar con un plan y/o programa de entrenamiento y actualizacion para los
abogados que llevan la defensa juridica de la entidad.

2.9. TRANSPARENCIA, ACCESO A LA INFORMACION Y LUCHA CONTRA LA CORRUPCION
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B Puntaje consultado

Promedio grupo par

60,7
13,6 ’ 87,7
Puntaje Minimo Puntaje Maximo
1. El comité institucional de coordinacién de control interno debera revisar la

exposicion de la entidad a los riesgos de corrupcion y fraude y en caso de contar con
una linea de denuncias se debera monitorear el progreso de su tratamiento.

2. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) deben verificar la adecuada identificacion
de los riesgos relacionados con fraude y corrupcion. Desde el sistema de control interno
efectuar su verificacion.

3. La entidad debe establecer controles para evitar la materializacion de riesgos de
seguridad y privacidad de la informacion.

4. Formular planes de mejora que promuevan una gestion transparente y efectiva y
ademas contribuyan a la mitigacion de los riesgos de corrupcion.

5. La entidad debe incluir en la politica de riesgos, contemple la metodologia para la
identificacion y control de riesgos de corrupcion y fraude. Desde el sistema de control
interno efectuar su verificacion.

6. Identificar factores asociados a posibles actos de corrupcién en la entidad que pueden
afectar negativamente el cumplimiento de los objetivos institucionales. Desde el sistema
de control interno efectuar su verificacion.

7. Analizar factores como presiones internas o externas que puedan derivar en actos de
corrupcién para la identificacion de riesgos de fraude y corrupcion.

8. Evaluar informacion proveniente de quejas y denuncias de los usuarios para la
identificacion de riesgos de fraude y corrupcion.

9. Evaluar y generar alertas oportunas sobre cambios que afectan la exposicion de la
entidad a los riesgos de corrupcion y fraude, por parte del jefe de control interno de la
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entidad o quien hace sus veces, en el marco de sus roles y en desarrollo de su plan
anual de auditorias.

10. Promover la transparencia en su gestion y evitar la corrupcion por la estrategia de
comunicacion de la entidad. Desde el sistema de control interno efectuar su verificacion.

11. Considerar los resultados de los espacios de participacién y/o rendicidon de cuentas
con ciudadanos para llevar a cabo mejoras a los procesos y procedimientos de la entidad.
Desde el sistema de control interno efectuar su verificacion.

12. Utilizar acuerdos marco de precios para bienes y servicios de Tl para optimizar las
compras de tecnologias de informacion con el fin de entrar en la era digital.

13. Formular politica de seguridad y privacidad de la informacion de acuerdo con la guia
N2 emitida por el Ministerio de tecnologias de la informaciéon y comunicaciones

14. Disefar a partir de la politica de seguridad y privacidad de la informacion
procedimientos rigurosos y actualizados para el buen desempefio institucional de la
entidad

15. Hacer un mapeo de los riesgos de la politica de seguridad y privacidad de la
informacion en donde se identifiquen, se valoren y se actualicen los mismos en proceso
de mejora continua de la entidad.

16. Formular y/o implementar el uso y aprovechamiento de Datos Abiertos en Colombia
e integrarlo al plan de accion de la entidad.

17. Poner a disposicion de los usuarios internos y externos la documentacién que
administra, bajo los procedimientos establecidos en la gestion documental.

18. Desarrollar jornadas de capacitacion y/o divulgacién a sus servidores y contratistas
sobre transparencia y derecho de acceso a la informacion publica

19. Formular el plan estratégico de gestién de conflictos de intereses dentro del marco
de la Politica de Talento Humano

20. Asignar un lider o responsable para promover la cultura de integridad en los
servidores publicos que permitan practicas preventivas para evitar que el interés
particular interfiera en la realizacion del fin al que debe estar destinada la actividad del
Estado

21. Como parte de la sensibilizacion y conocimiento del del proceso de conflicto de
intereses, incluir dentro de la Politica de Talento Humano (Plan de Capacitacion,
Procesos de Induccidn, entre otros) el proceso del manejo de conflicto de intereses, con
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el fin de generar un direccionamiento que apoye el desarrollo e implementacién de la
estrategia establecida para dicho proceso.

22. Establecer canales e implementar estrategias para la identificaciéon y declaracion de
conflictos de interés que contemplan jornadas de sensibilizacion para divulgar las
situaciones sobre conflictos de interés que puede enfrentar un servidor publico

23. Establecer al interior de su entidad un proceso para la gestion del conflicto de
intereses, donde el servidor publico pueda tener claridad de como se reporta un posible
caso y cual es el conducto regular para seguir.

24. Formular y desarrollar un plan de seguimiento y monitoreo a las declaraciones de
conflicto de interés por parte de los servidores publicos que laboran dentro de la entidad,
con acciones y plazos concretos para su cumplimiento.

25. Implementar canales de denuncia y seguimiento frente a situaciones disciplinarias y
de conflictos de interés esto frente al control y sancion de los conflictos de interés. Desde
el sistema de control interno efectuar su verificacion.

26. Implementar canales de consulta y orientacion para el manejo de conflictos de interés
esto frente al control y sancion de los conflictos de interés. Desde el sistema de control
interno efectuar su verificacion.

27. Articular la gestion de conflictos de interés como elemento dentro de la gestion del
talento humano esto frente al control y sancion de los conflictos de interés. Desde el
sistema de control interno efectuar su verificacion.

28. Utilizar como insumo para la identificacion de conflictos de interés la declaracién de
bienes y rentas de los servidores publicos

29. Formular espacios digitales que promocionen el control social y las veedurias
ciudadanas.

30. Establecer actividades en las cuales asistan los grupos de valor que hayan
participado para realizar ejercicios de retroalimentacion.

31. Implementar ejercicios de didlogo presenciales que propendan por generar una
evaluacion por parte de los grupos de valor que permita observar su percepcion.

32. Implementar ejercicios de dialogo presenciales en los cuales participe el equipo
directivo y los grupos de valor, esto con el objetivo de escuchar las diferentes opiniones
0 aportes que tengan que hacer de una politica, programa o proyecto.

33. Establecer en los ejercicios de dialogo acuerdos con los grupos de valor que permitan
la implementacién de acciones que mejoren la gestion institucional.
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34. Permitir una participacion plural de los actores y/o representantes de los grupos de
valor en los ejercicios de dialogo que se ejecuten

35. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta las
propuestas o iniciativas de los grupos de interés

36. Tener en cuenta la evaluacion y retroalimentacién efectuada por la ciudadania en las
actividades de rendicion de cuentas, para la toma de las decisiones en el ejercicio de la
planeacion institucional.

37. Implementar formalmente un Sistema de Gestion de Seguridad de la Informacion
(SGSI) que cumpla con las necesidades de seguridad de la informacién de la entidad

38. Contar con lineamientos en la entidad para que los ciudadanos realicen denuncias
por actos de corrupcion

39. Entregar en formatos adecuados y practicos de usar, que permiten al ciudadano o
usuario encontrar facilmente la respuesta que la entidad da a las solicitudes de
informacion hechas por los ciudadanos

40. Encontrar disponible en formato accesible para personas en condicibn de
discapacidad psicosocial (mental) o intelectual (Ej.: contenidos de lectura facil, con un
cuerpo de letra mayor, videos sencillos con ilustraciones y audio de facil comprensién)
la informacion que publica la entidad

41. Encontrar disponible en otras lenguas o idiomas la informacién que publica la entidad

42. Garantizar el acceso a la informacion de personas con discapacidad apropiando la
norma que mejora la accesibilidad de sus archivos electrénicos (ISO 14289-1)

43. Garantizar el acceso a la informacién de personas con discapacidad enviando las
comunicaciones o respuestas a sus grupos de valor en un formato que garantiza su
preservacion digital a largo plazo y que a su vez es accesible (PDF/A-1b o PDF/Ala)

44. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre Tablas de Retencién Documental

45, Publicar en la seccidn "transparencia y acceso a la informacion publica” de su portal
web oficial informacion actualizada sobre politicas de seguridad de la informacion del
sitio web y proteccion de datos personales

46. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacién actualizada sobre informacién sobre los grupos étnicos en el
territorio
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47. Publicar en la seccion "transparencia y acceso a la informacion puablica" de su portal
web oficial informacién actualizada sobre respuestas de la entidad a las solicitudes de
informacion

48. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre el directorio de agremiaciones, asociaciones,
entidades del sector, grupos étnicos y otros grupos de interés

49, Publicar en la seccibén "transparencia y acceso a la informacion puablica" de su portal
web oficial informacion actualizada sobre calendario de actividades

50. Publicar en la seccion "transparencia y acceso a la informacion publica” de su portal
web oficial informacion actualizada sobre ofertas de empleo

51. Publicar en la seccion "transparencia y acceso a la informacion puablica” de su portal
web oficial informacion actualizada sobre informes de empalme

52. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre Politicas y lineamientos o manuales

53. Publicar en la seccion "transparencia y acceso a la informacion puablica" de su portal
web oficial informacién actualizada sobre Mecanismos para la participacién de los
ciudadanos, grupos de valor o grupos de interés en la formulacion de politicas

54. Publicar en la seccion "transparencia y acceso a la informacion puablica" de su portal
web oficial informacién actualizada sobre planes de mejoramiento (de organismos de
control, internos y derivados de ejercicios de rendicién de cuentas)

55. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre el Plan Anual de Adquisiciones (PAA)

56. Publicar en la seccion "transparencia y acceso a la informacién publica" de su portal
web oficial informacion actualizada sobre registro de Activos de Informacion

57. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre el Indice de Informacion Clasificada y
Reservada

58. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre Esquema de Publicacion de Informacién

59. Publicar en la seccion "transparencia y acceso a la informacién publica” de su portal
web oficial informacion actualizada sobre Programa de Gestion Documental
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2.10. SERVICIO AL CIUDADANO
Promedio grupo par B Puntaje consultado

58,2

084

Puntaje Minimo Puntaje Maximo

1. La entidad debe establecer controles para evitar la materializacion de riesgos
asociados a la prestacion del servicio o atencion al ciudadano.

2. Documentar y replicar las experiencias ciudadanas que se han identificado como
innovadoras en la entidad

3. Analizar los empleos vacantes de la entidad para tener en cuenta la provision de los
mismos dentro de la planeacion del talento humano en la entidad

4. Incorporar actividades para las personas que estan en situacion de discapacidad
dentro de la planeacion del talento humano en la entidad

5. Incorporar dentro de la planeacion del Talento humano, actividades para realizar la
evaluacion de desemperio de los servidores publicos de la entidad.

6. Incorporar actividades para la apropiacion de la integridad en el ejercicio de las
funciones de los servidores como parte de la planeacion del talento humano en la entidad

7. Incorporar en la planeaciéon del talento humano, actividades que mejores el clima
organizacional de la entidad.

8. Incorporar la actualizacién de la informacién en el SIGEP como actividad de la
planeacion del talento humano en la entidad

9. Disefiar y ejecutar un programa de desvinculacion asistida para pensionados como
actividad de la planeacion del talento humano en la entidad
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10. Incorporar un programa de desvinculacién asistida por otras causales como actividad
de la planeacion del talento humano en la entidad

11. Desarrollar jornadas de capacitacion y/o divulgacion a sus servidores y contratistas
sobre transparencia y derecho de acceso a la informacion publica

12. Desarrollar jornadas de capacitacion y/o divulgacién a sus servidores y contratistas
sobre politica de servicio al ciudadano

13. Asignar personal que atiendan a los ciudadanos de manera oportuna por medio de
canales presenciales.

14. Garantizar que se lleve a cabo la racionalizacion de los tramites que se plane6 hacer
para la vigencia

15. Garantizar que se lleve a cabo la racionalizacién de los OPAS que se plane6 hacer
para la vigencia

16. Implementar acciones dirigidas a capacitar a los grupos de valor y control social.

17. Implementar acciones dirigidas a capacitar a los servidores publicos pertenecientes
a la entidad.

18. Establecer estrategias de difusion de la informacion para la participacion ciudadana
y el control social.

19. Determinar mediante variables cuantificables, los resultados obtenidos a partir de la
incidencia ciudadana en la elaboracion de normatividad.

20. Establecer mediante variables cuantificables los resultados en la formulacion de la
planeacion producto de la participacion de los grupos de valor.

21. Precisar mediante variables cuantificables los resultados de la participacion de los
grupos de valor en la etapa de formulacion de las politicas, programas y proyectos.

22. Especificar mediante variables cuantificables los resultados obtenidos de la
incidencia de los grupos de valor en las actividades de rendiciéon de cuentas.

23. Determinar mediante variables cuantificables los resultados obtenidos a partir de la
incidencia de los grupos de valor en la ejecucion de la racionalizacién de tramites.

24. Determinar los problemas que fueron solucionados a partir de la participacion de la
ciudadania en lo concerniente a la innovacion abierta.
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25. Precisar los resultados obtenidos en la promocién del control social y veedurias
ciudadanas a partir de la participacion de los grupos de valor.

26. Analizar la informacién recopilada sobre los grupos de valor para determinar sus
caracteristicas sociales, geogréficas, econémicas o las que la entidad considere de
acuerdo con su mision y asi poder disefiar estrategias de intervencion ajustadas a cada

grupo.

27. Utilizar la informacién de caracterizacion de los grupos de valor para definir sus
estrategias de servicio al ciudadano, rendicion de cuentas, tramites y participacion
ciudadana en la gestion.

28. Actualizar la informacién recopilada sobre los grupos de valor para determinar sus
caracteristicas sociales, geogréficas, econémicas o las que la entidad considere de
acuerdo con su misién y asi poder disefiar estrategias de intervencién ajustadas a cada

grupo.

29. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta las
propuestas o iniciativas de los grupos de interés

30. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta los bienes
y/o servicios que atienden las necesidades o problemas de sus grupos de valor

31. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta los
lineamientos para la gestidn del riesgo (Politica de Riesgo)

32. Tener en cuenta la evaluacion y retroalimentacién efectuada por la ciudadania en las
actividades de rendicion de cuentas, para la toma de las decisiones en el ejercicio de la
planeacion institucional.

33. Tener en cuenta la medicion de la satisfaccion de los grupos de valor en periodos
anteriores, para la toma de las decisiones en el ejercicio de la planeacion institucional.
Desde el sistema de control interno efectuar su verificacion.

34. Implementar y adoptar en todas las dependencias de la entidad la politica o estrategia
de servicio al ciudadano

35. Alinear la politica o estrategia de servicio al ciudadano con el plan sectorial

36. Contar con mecanismos de seguimiento y evaluacion para la politica o estrategia de
servicio al ciudadano

37. Alinear la politica o estrategia de servicio al ciudadano con el PND y/o el PDT
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38. Tener constituida formalmente mediante acto administrativo en la entidad, la
dependencia de atencién al ciudadano

39. Utilizar modelos itinerantes como las ferias y unidades méviles como mecanismo
para que los ciudadanos gestionen sus tramites y servicios en el territorio

40. Utilizar enlaces territoriales sin punto de atencién como mecanismo para que los
ciudadanos gestionen sus tramites y servicios en el territorio

41. Utilizar atencion a través de otra entidad como mecanismo para que los ciudadanos
gestionen sus tramites y servicios en el territorio

42. Disefiar y aprobar protocolos para la atencién al ciudadano en todos los canales en
la entidad

43. Disefiar y aprobar los documentos, guias o0 manual para la caracterizacién de los
usuarios en la entidad

44. Disefiar y aprobar las estrategias para resolver PQRSD segun su nivel de
complejidad en la entidad

45, Disefiar los indicadores para medir las caracteristicas y preferencias de los
ciudadanos como indicador de medicion y seguimiento del desempefio en el marco de
la politica de servicio al ciudadano de la entidad. Desde el sistema de control interno
efectuar su verificacion.

46. Disefiar los indicadores para medir el tiempo de espera como indicador de medicién
y seguimiento del desempefio en el marco de la politica de servicio al ciudadano de la
entidad. Desde el sistema de control interno efectuar su verificacion.

47. Disefar los indicadores para medir el tiempo de atencién como indicador de medicién
y seguimiento del desempefio en el marco de la politica de servicio al ciudadano de la
entidad. Desde el sistema de control interno efectuar su verificacion.

48. Disefiar los indicadores para medir el uso de canales como indicador de medicién y
seguimiento del desempefio en el marco de la politica de servicio al ciudadano de la
entidad. Desde el sistema de control interno efectuar su verificacion.

49. Establecer incentivos especiales para el personal de servicio al ciudadano, de
acuerdo con lo previsto en el marco normativo vigente (Decreto 1567 de 1998, Ley 909
de 2004, Decreto 894 de 2017) y otros estimulos para quienes se encuentren con distinto
tipo de vinculacion (provisionales, contratistas, etc.) en la entidad
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50. Implementar un plan de formacién relacionada especificamente con el servicio al
ciudadano (PQRDS, transparencia, MIPG, habilidades blandas, comunicacion asertiva,
lenguaje claro, accesibilidad; etc.) en la entidad

51. Contar con aplicaciones moviles, en la medida de las capacidades de la entidad,
como estrategia para interactuar de manera virtual con los ciudadanos

52. Contar con una consulta y radicacion de PQRSD esta disefiada y habilitada para
dispositivos moéviles (ubicuidad o responsiva) respecto a las peticiones, quejas,
reclamos, solicitudes y denuncias (PQRSD) de la entidad

53. Implementar un sistema de gestion de PQRSD que permita al ciudadano hacer
seguimiento al estado de sus PQRSD de forma facil y oportuna respecto a las peticiones,
guejas, reclamos, solicitudes y denuncias (PQRSD) de la entidad

54. Implementar mecanismos para facilitar al ciudadano el reporte de posibles conflictos
de interés respecto a las peticiones, quejas, reclamos, solicitudes y denuncias (PQRSD)
de la entidad

55. implementar una herramienta de software que permita a los ciudadanos hacer
seguimiento al estado de sus tramites en linea en la entidad

56. Disponer de una herramienta de software que actlle como asistente automatizado
para la atencién y asesoria a grupos de valor a través de canales virtuales y permita el
escalamiento de peticiones a personal especializado, de acuerdo con sus niveles de
complejidad (ejeChatbot) en la entidad

57. Disponer de mddulos de autogestion (totems o similares) en los puntos de atencion
presencial, con posibilidad de itinerancia, que permitan a los usuarios la autogestion de
sus tramites

58. Implementa programas de cualificacion en atencion preferente e incluyente a
Personas en condicion de discapacidad psicosocial en la entidad

59. Implementar programas de cualificaciébn en atencion preferente e incluyente a
Personas en condicion de discapacidad intelectual en la entidad

60. Implementar programas de cualificacion en atencion preferente e incluyente a
Menores de edad y nifios en la entidad

61. Implementar programas de cualificaciébn en atencion preferente e incluyente a
Personas desplazadas o en situacion de extrema vulnerabilidad en la entidad
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62. Adecuar un canal de atencién telefénico para garantizar la atencién de personas con
discapacidad, adultos mayores, nifios, etnias y otros grupos de valor por parte de la
entidad

63. Adecuar un canal de atencion virtual para garantizar la atencion de personas con
discapacidad, adultos mayores, nifios, etnias y otros grupos de valor por parte de la
entidad

64. Implementar, en la medida de las capacidades de la entidad, que la infraestructura
fisica de la entidad cuente con las condiciones de acceso, espacio libre de maniobra,
antes y después de la puerta de al menos 1,50 metros.

65. Implementar, en la medida de las capacidades de la entidad, que la infraestructura
fisica de la entidad cuente con las condiciones de acceso, sefializacién inclusiva
(Ejemplo: alto relieve, braille, pictogramas, otras lenguas, entre otros)

66. Implementar, en la medida de las capacidades de la entidad, que la infraestructura
fisica, cuente con las condiciones de acceso que se requieren en los bafios publicos y
cuentan con baterias sanitarias-bafios acondicionados para personas en condicion de
discapacidad

67. Implementar, en la medida de las capacidades de la entidad, la infraestructura fisica
para las condiciones de acceso, paraderos o0 estacionamientos para personas con
discapacidad)

68. Instalar sefalizacién en alto relieve como tipo de sefializacion inclusive en la entidad

69. Instalar sefializacion en braille como tipo de sefalizacion inclusive en la entidad

70. Instalar sefializacién con imagenes en lengua de sefias como tipo de sefializacion
inclusive en la entidad

71. Instalar pictogramas como tipo de sefializacion inclusive en la entidad

72. Instalar sefializacion en otras lenguas o idiomas como tipo de sefializacion inclusive
en la entidad

73. Instalar sistemas de orientacion espacial (Wayfinding) como tipo de sefalizacién
inclusive en la entidad

74. Aprobar recursos para realizar ajustes razonables en infraestructura fisica para
facilitar el acceso de personas con discapacidad con el fin de promover la accesibilidad
y atender las necesidades particulares
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75. Aprobar recursos para la adquisicion e instalacion de tecnologia que permitan y
faciliten la comunicacién de personas con discapacidad visual con el fin de promover la
accesibilidad y atender las necesidades particulares

76. Aprobar recursos para la adquisicion e instalacion de tecnologia que permitan y
faciliten la comunicacion de personas con discapacidad auditiva con el fin de promover
la accesibilidad y atender las necesidades particulares

77. Aprobar recursos para la contratacibn de talento humano que atienda las
necesidades de los grupos de valor (ej.: traductores que hablen otras lenguas o idiomas)
con el fin de promover la accesibilidad y atender las necesidades particulares

78. Tener operadores capacitados en servicio y lenguaje claro en la linea de atencion de
la entidad, el PBX o conmutador en la entidad

79. Tener capacidad para grabar llamadas de etnias y otros grupos de valor que hablen
en otras lenguas o idiomas diferentes al castellano para su posterior traduccion en la
linea de atencién de la entidad, el PBX o conmutador en la entidad

80. Tener operadores que pueden brindar atencion a personas que hablen otras lenguas
o idiomas (Ej.: etnias) en la linea de atencion de la entidad, el PBX o conmutador en la
entidad

81. Contar con un menu interactivo con opciones para la atencion de personas con
discapacidad en la linea de atencién de la entidad, el PBX o conmutador en la entidad

82. Contar con operadores que conocen y hacen uso de herramientas como el Centro
de Relevo o Sistema de Interpretacion-SIEL en linea para la atenciéon de personas con
discapacidad auditiva en la linea de atencién de la entidad, el PBX o conmutador en la
entidad

83. Asesorarse en temas de Discapacidad visual para mejora de la accesibilidad de los
usuarios a los tramites y servicios de la entidad

84. Asesorarse en temas de Discapacidad auditiva para mejora de la accesibilidad de
los usuarios a los tramites y servicios de la entidad

85. Asesorarse en temas de Discapacidad fisica para mejora de la accesibilidad de los
usuarios a los tramites y servicios de la entidad

86. Asesorarse en temas de Discapacidad psicosocial (mental) o intelectual (cognitiva)
para mejora de la accesibilidad de los usuarios a los tramites y servicios de la entidad

87. Asesorarse en temas de Grupos étnicos para mejora de la accesibilidad de los
usuarios a los tramites y servicios de la entidad
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88. Generar o apropiar politicas, lineamientos, planes, programas y/o proyectos que
garanticen el ejercicio total y efectivo de los derechos de las personas en condicion de
discapacidad fisica en la entidad

89. Generar 0 apropiar politicas, lineamientos, planes, programas y/o proyectos que
garanticen el ejercicio total y efectivo de los derechos de las personas con discapacidad
visual en la entidad

90. Generar o apropiar politicas, lineamientos, planes, programas y/o proyectos que
garanticen el acceso a la oferta publica dirigida a las personas con discapacidad multiple
(ej. Sordo ceguera) en la entidad

91. Generar o apropiar politicas, lineamientos, planes, programas y/o proyectos que
garanticen el ejercicio total y efectivo de los derechos de las personas con discapacidad
auditiva en la entidad

92. Generar o0 apropiar politicas, lineamientos, planes, programas y/o proyectos que
garanticen el ejercicio total y efectivo de los derechos de las personas con discapacidad
intelectual (cognitiva) en la entidad

93. Generar o0 apropiar politicas, planes, programas y/o proyectos que garanticen el
ejercicio total y efectivo de los derechos de las personas con discapacidad psicosocial
(mental) en la entidad

94. Generar o apropiar politicas, lineamientos planes, programas y/o proyectos que
garanticen el ejercicio total y efectivo de los derechos de los adultos mayores en la
entidad

95. Generar 0 apropiar politicas, lineamientos, planes, programas y/o proyectos que
garanticen el ejercicio total y efectivo de los derechos de los nifios en la entidad

96. Generar o0 apropiar politicas, lineamientos, planes, programas y/o proyectos que
garanticen el ejercicio total y efectivo de los derechos de las mujeres embarazadas en la
entidad

97. Generar o0 apropiar politicas, planes, programas y/o proyectos que garanticen el
ejercicio total y efectivo de los derechos de las personas que hablen otras lenguas o
dialectos en Colombia (indigena, afro y ROM) en la entidad

98. Contar con la herramienta de caracterizacion de los documentos para evaluar la
complejidad de los documentos utilizados para comunicarse con sus grupos de valor
(formularios, guias, respuestas a derechos de peticion, etc.) en la entidad
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99. Entregar en formatos adecuados y practicos de usar, que permiten al ciudadano o
usuario encontrar facilmente la respuesta que la entidad da a las solicitudes de
informacion hechas por los ciudadanos

100. Garantizar el acceso a la informacion de personas con discapacidad apropiando la
norma que mejora la accesibilidad de sus archivos electrénicos (ISO 14289-1)

101. Garantizar el acceso a la informacion de personas con discapacidad enviando las
comunicaciones o respuestas a sus grupos de valor en un formato que garantiza su
preservacion digital a largo plazo y que a su vez es accesible (PDF/A-1b o PDF/Ala)

2.11. RACIONALIZACION DE TRAMITES
Promedio grupo par B Puntaje consultado

60,0

14,0 53'6 81.8

Puntaje Minimo Puntaje Maximo

1. Racionalizar los procesos y procedimientos de la entidad en la medida en que sea
posible

2. Considerar los resultados de los espacios de participacion y/o rendicién de cuentas
con ciudadanos para llevar a cabo mejoras a los procesos y procedimientos de la entidad.
Desde el sistema de control interno efectuar su verificacion.

3. Efectuar andlisis de costo-beneficio de los procesos para llevar a cabo mejoras a los
procesos y procedimientos de la entidad. Desde el sistema de control interno efectuar su
verificacion.

4. Tener en cuenta los resultados de la gestion institucional para llevar a cabo mejoras a
los procesos y procedimientos de la entidad. Desde el sistema de control interno efectuar
su verificacion.
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5.Implementar y monitorear los controles a los riesgos y utilizar sus resultados para llevar
a cabo mejoras a los procesos y procedimientos de la entidad

6. Contratar bienes y servicios que permitan responder adecuadamente a los planes,
programa, proyectos, y metas definidas por la entidad.

7. Fomentar la eficiencia administrativa, racionalizar sus tramites y agilizar su gestion
como contribucién de la innovacién en los procesos de la entidad

8. Inscribir en el Sistema Unico de Informacién de Tramites - SUIT todos los tramites de
la entidad.

9. Inscribir en el Sistema Unico de Informacion de Tramites - SUIT el 100% de los otros
procedimientos administrativos de la entidad.

10. Garantizar que se lleve a cabo la racionalizacion de los tramites que se planeé hacer
para la vigencia

11. Inscribir en el SUIT (Sistema Unico de ldentificacion de Tramites) la totalidad de los
tramites y OPAS que tiene la entidad

12. Garantizar que se lleve a cabo la racionalizacién de los OPAS que se planed hacer
para la vigencia

13. Determinar mediante variables cuantificables los resultados obtenidos a partir de la
incidencia de los grupos de valor en la ejecucion de la racionalizacion de tramites.

14. Contemplar el tema de Tramites para que la entidad divulgue esta informacion en el
proceso de rendicion de cuentas

15. Analizar la informacién recopilada sobre los grupos de valor para determinar sus
caracteristicas sociales, geogréficas, econémicas o las que la entidad considere de
acuerdo con su misién y asi poder disefar estrategias de intervencién ajustadas a cada

grupo.

16. Utilizar la informacion de caracterizacion de los grupos de valor para definir sus
estrategias de servicio al ciudadano, rendicibn de cuentas, tramites y participacion
ciudadana en la gestion.

17. Actualizar la informacion recopilada sobre los grupos de valor para determinar sus
caracteristicas sociales, geogréficas, econdémicas o las que la entidad considere de
acuerdo con su mision y asi poder disefiar estrategias de intervencion ajustadas a cada

grupo.
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18. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta las
propuestas o iniciativas de los grupos de interés

19. Formular estrategia de racionalizacion de tramites en la presente vigencia de acuerdo
a su naturaleza juridica

2.12 PARTICIPACION CIUDADANA EN LA GESTION PUBLICA

Promedio grupo par B Puntaje consultado

57.6

/
10.0 550 91.8

Puntaje Minimo Puntaje Maximo

1. Considerar los resultados de los espacios de participacion y/o rendicion de cuentas
con ciudadanos para llevar a cabo mejoras a los procesos y procedimientos de la entidad.
Desde el sistema de control interno efectuar su verificacion.

2. Implementar y monitorear los controles a los riesgos y utilizar sus resultados para
llevar a cabo mejoras a los procesos y procedimientos de la entidad

3. Aplicar procesos de ideacién con grupos de valor o de interés como actividades de
innovacion

4. Contar con vistas de informacién actualizadas de la arquitectura de informacion para
todas las fuentes de informacion

5. Implementar procesos o procedimientos que aseguren integridad, disponibilidad y
confidencialidad de los datos.

6. Desarrollar jornadas de capacitacion y/o divulgacion a sus servidores y contratistas
sobre transparencia y derecho de acceso a la informacion publica

7. Publicar todos los conjuntos de datos abiertos estratégicos de la entidad en el catalogo
de datos del Estado Colombiano www.datos.gov.co

8. Mantener actualizados todos los conjuntos de datos abiertos de la entidad que estan
publicados en el catalogo de datos del Estado Colombiano www.datos.gov.co
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9. Incluir diferentes medios de comunicacion, acordes a la realidad de la entidad, para la
difusién de los lineamientos del Plan Anticorrupcién y de Atencién al Ciudadano

10. Emplear diferentes medios digitales en los ejercicios de participacion realizados por
la entidad

11. Implementar acciones dirigidas a capacitar a los grupos de valor y control social.

12. Implementar acciones dirigidas a capacitar a los servidores publicos pertenecientes
a la entidad.

13. Establecer estrategias de difusién de la informacién para la participacion ciudadana
y el control social.

14. Formular a través de medios digitales estrategias para la participacién ciudadana en
el proceso de elaboracién de la normatividad .

15. Establecer etapas de planeacion via digital en las cuéles se exija la participacion
ciudadana.

16. Determinar qué politicas, programas y proyectos pueden ser concertados via digital
y promover la activa participacion ciudadana.

17. Formular estrategias digitales para las actividades de rendicion de cuentas en las
cuales los ciudadanos puedan participar.

18 .Aplicar los lineamientos establecidos para la racionalizacién de tramites en la politica
de gobierno digital, haciendo énfasis en la participacion ciudadana.

19. Formular ejercicios digitales de innovacion que tengan como propdsito dar solucién
a los diferentes problemas, esto con el apoyo de la ciudadania.

20. Formular espacios digitales que promocionen el control social y las veedurias
ciudadanas.

21. Determinar mediante variables cuantificables, los resultados obtenidos a partir de la
incidencia ciudadana en la elaboracion de normatividad.

22. Establecer mediante variables cuantificables los resultados en la formulacion de la
planeacion producto de la participacion de los grupos de valor.

23. Precisar mediante variables cuantificables los resultados de la participacion de los
grupos de valor en la etapa de formulacién de las politicas, programas y proyectos.
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INFORME DE AUDITORIA

24. Especificar mediante variables cuantificables los resultados obtenidos de la
incidencia de los grupos de valor en las actividades de rendicion de cuentas.

25. Determinar mediante variables cuantificables los resultados obtenidos a partir de la
incidencia de los grupos de valor en la ejecucion de la racionalizacion de tramites.

26. Determinar los problemas que fueron solucionados a partir de la participacion de la
ciudadania en lo concerniente a la innovacion abierta.

27. Precisar los resultados obtenidos en la promocién del control social y veedurias
ciudadanas a partir de la participaciéon de los grupos de valor.

28. Establecer actividades en las cuales asistan los grupos de valor que hayan
participado para realizar ejercicios de retroalimentacion.

29. Contemplar el tema de Tramites para que la entidad divulgue esta informacién en el
proceso de rendicidn de cuentas

30. Implementar ejercicios de dialogo presenciales que propendan por generar una
evaluacién por parte de los grupos de valor que permita observar su percepcion.

31. Implementar ejercicios de dialogo presenciales en los cuales participe el equipo
directivo y los grupos de valor, esto con el objetivo de escuchar las diferentes opiniones
0 aportes que tengan que hacer de una politica, programa o proyecto.

32. Establecer en los ejercicios de dialogo acuerdos con los grupos de valor que permitan
la implementacion de acciones que mejoren la gestién institucional.

33. Permitir una patrticipacion plural de los actores y/o representantes de los grupos de
valor en los ejercicios de dialogo que se ejecuten

34. Analizar la informacion recopilada sobre los grupos de valor para determinar sus
caracteristicas sociales, geogréficas, econémicas o las que la entidad considere de
acuerdo con su misién y asi poder disefiar estrategias de intervencion ajustadas a cada

grupo.

35. Utilizar la informacién de caracterizacion de los grupos de valor para definir sus
estrategias de servicio al ciudadano, rendicion de cuentas, tramites y participacion
ciudadana en la gestion.

36. Actualizar la informacion recopilada sobre los grupos de valor para determinar sus
caracteristicas sociales, geogréficas, econdémicas o las que la entidad considere de
acuerdo con su misién y asi poder disefiar estrategias de intervencion ajustadas a cada

grupo.
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INFORME DE AUDITORIA

37. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta las
propuestas o iniciativas de los grupos de interés

38. Definir el direccionamiento estratégico para la vigencia teniendo en cuenta los bienes
y/o servicios que atienden las necesidades o problemas de sus grupos de valor

39. Tener en cuenta la evaluacion y retroalimentacion efectuada por la ciudadania en las
actividades de rendicion de cuentas, para la toma de las decisiones en el ejercicio de la
planeacion institucional.

40. Tener en cuenta la medicién de la satisfaccion de los grupos de valor en periodos
anteriores, para la toma de las decisiones en el gjercicio de la planeacién institucional.
Desde el sistema de control interno efectuar su verificacion.

41. Incluir indicadores de seguimiento al cumplimiento de las metas en el proceso de
planeacion de la entidad para disefiar una planeacion medible en su implementacién

42. ldentificar los mecanismos a través de los cuales se facilita y promueve la
participacion de las personas en los asuntos de su competencia para garantizar la
transparencia en la gestion institucional

43. Priorizar los tramites u otros procedimientos teniendo en cuenta a la ciudadania

44. Implementar un plan de formacion relacionada especificamente con el servicio al
ciudadano (PQRDS, transparencia, MIPG, habilidades blandas, comunicacion asertiva,
lenguaje claro, accesibilidad; etc.) en la entidad

45. Garantizar el acceso a la informacion de personas con discapacidad apropiando la
norma que mejora la accesibilidad de sus archivos electrénicos (ISO 14289-1)

46. Garantizar el acceso a la informacién de personas con discapacidad enviando las
comunicaciones o respuestas a sus grupos de valor en un formato que garantiza su
preservacion digital a largo plazo y que a su vez es accesible (PDF/A-1b o PDF/Ala)

47. Publicar en la seccién "transparencia y acceso a la informacién publica" de su portal
web oficial informacion actualizada sobre Tablas de Retencién Documental

48. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre politicas de seguridad de la informacion del
sitio web y proteccién de datos personales

49. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre informacion sobre los grupos étnicos en el
territorio
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50. Publicar en la seccion "transparencia y acceso a la informacion pablica" de su portal
web oficial informacion actualizada sobre respuestas de la entidad a las solicitudes de
informacion

51. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre el directorio de agremiaciones, asociaciones,
entidades del sector, grupos étnicos y otros grupos de interés

52. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacién actualizada sobre calendario de actividades

53. Publicar en la seccion "transparencia y acceso a la informaciéon publica" de su portal
web oficial informacion actualizada sobre ofertas de empleo

54. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacién actualizada sobre informes de empalme

55. Publicar en la seccion "transparencia y acceso a la informacién publica" de su portal
web oficial informacion actualizada sobre Politicas y lineamientos o manuales

56. Publicar en la seccion "transparencia y acceso a la informacion publica” de su portal
web oficial informacién actualizada sobre Mecanismos para la participacion de los
ciudadanos, grupos de valor o grupos de interés en la formulacion de politicas

57. Publicar en la seccion "transparencia y acceso a la informacion puablica" de su portal
web oficial informacion actualizada sobre planes de mejoramiento (de organismos de
control, internos y derivados de ejercicios de rendicién de cuentas)

58. Publicar en la seccion "transparencia y acceso a la informacion puablica” de su portal
web oficial informacion actualizada sobre el Plan Anual de Adquisiciones (PAA)

59. Publicar en la seccion "transparencia y acceso a la informacion puablica" de su portal
web oficial informacién actualizada sobre registro de Activos de Informacion

60. Publicar en la seccion "transparencia y acceso a la informacién publica" de su portal
web oficial informacion actualizada sobre el Indice de Informacion Clasificada y
Reservada

61. Publicar en la seccion "transparencia y acceso a la informacion puablica" de su portal
web oficial informacion actualizada sobre Esquema de Publicacion de Informacién

62. Publicar en la seccion "transparencia y acceso a la informacion publica" de su portal
web oficial informacion actualizada sobre Programa de Gestion Documental
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2.13. SEGUIMIENTO Y EVALUACION DEL DESEMPENO INSTITUCIONAL

Promedio grupo par B Puntaje consultado -

58,4

03,8

1. Considerar los resultados de los espacios de participacion y/o rendicion de cuentas
con ciudadanos para llevar a cabo mejoras a los procesos y procedimientos de la entidad.
Desde el sistema de control interno efectuar su verificacion.

10,0

Puntaje Minimo

95.6

untaje Maximo

2. Efectuar andlisis de costo-beneficio de los procesos para llevar a cabo mejoras a los
procesos y procedimientos de la entidad. Desde el sistema de control interno efectuar su
verificacion.

3. Tener en cuenta los resultados de la gestion institucional para llevar a cabo mejoras a
los procesos y procedimientos de la entidad. Desde el sistema de control interno efectuar
su verificacion.

4. Realizar seguimiento a los indicadores de gestién y utilizar los resultados para llevar
a cabo mejoras a los procesos y procedimientos de la entidad. Desde el sistema de
control interno efectuar su verificacion.

5. Implementar y monitorear los controles a los riesgos y utilizar sus resultados para
llevar a cabo mejoras a los procesos y procedimientos de la entidad

6. Optimizar y/o crear los indicadores del sistema de gestion de seguridad y privacidad
de la informacién para que midan la eficiencia y eficacia del sistema y se actualicen
mediante un proceso de mejora. Desde el sistema de control interno efectuar su
verificacion.

7. Formular estrategias digitales para las actividades de rendicion de cuentas en las
cuales los ciudadanos puedan participar.

8. Especificar mediante variables cuantificables los resultados obtenidos de la incidencia
de los grupos de valor en las actividades de rendicion de cuentas.

RE-CI-003 V.00 17/03/2017 Pdgina 58 de 84
COPIA CONTROLADA

Q soquatersespouncne Empresa de Servicios Publicos de Guarne
Oospguame

@ 573108801264

WUAY.AQUALErTaesp.gov.co 0 Carrera SON° 42-100 local 209 G 55151 84



INFORME DE AUDITORIA

9. Establecer actividades en las cuales asistan los grupos de valor que hayan participado
para realizar ejercicios de retroalimentacion.

10. Priorizar los tramites u otros procedimientos teniendo en cuenta a la ciudadania

11. Contar con mecanismos de seguimiento y evaluacion para la politica o estrategia de
servicio al ciudadano

12. Disefiar los indicadores para medir las caracteristicas y preferencias de los
ciudadanos como indicador de medicion y seguimiento del desempefio en el marco de
la politica de servicio al ciudadano de la entidad. Desde el sistema de control interno
efectuar su verificacion.

13. Disefar los indicadores para medir el tiempo de espera como indicador de medicién
y seguimiento del desempefio en el marco de la politica de servicio al ciudadano de la
entidad. Desde el sistema de control interno efectuar su verificacion.

14. Disefiar los indicadores para medir el tiempo de atencion como indicador de medicion
y seguimiento del desempefio en el marco de la politica de servicio al ciudadano de la
entidad. Desde el sistema de control interno efectuar su verificacion.

15. Disefar los indicadores para medir el uso de canales como indicador de medicién y
seguimiento del desempefio en el marco de la politica de servicio al ciudadano de la
entidad. Desde el sistema de control interno efectuar su verificacion.

16. Estimar con una periodicidad los indicadores para hacer seguimiento y evaluacion
de la gestién de la entidad

17. Identificar las desviaciones en las metas e implementar acciones para asegurar el
logro de los resultados de los indicadores utilizados para hacer seguimiento y evaluacion
de la gestion de la entidad. Desde el sistema de control interno efectuar su verificacion.

18. Implementar de manera facil (relacién costo - beneficio) los indicadores para hacer
seguimiento y evaluacién de la gestion de la entidad. Desde el sistema de control interno
efectuar su verificacion.

19. Presentar los resultados a la ciudadania por parte del area o responsable de
consolidar y analizar los resultados de la gestion institucional de la entidad

20. Definir acciones por parte del equipo directivo de intervencion para asegurar los
resultados a partir del analisis de los indicadores de la gestion institucional. Desde el
sistema de control interno efectuar su verificacion.
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21. Ajustar por parte del equipo directivo los procesos que intervienen en el logro de los
resultados a partir del andlisis de los indicadores de la gestién institucional. Desde el
sistema de control interno efectuar su verificacion.

2.14. GESTION DOCUMENTAL

Promedio grupo par B Puntaje consultado

65.0

/
18.3 é 3 ' 3 97.0

Puntaje Minimo Puntaje Maximo

1. Establecer los empleos suficientes para cumplir con los planes y proyectos en la planta
de personal de la entidad (o documento que contempla los empleos de la entidad)

2. Disponer de espacios de trabajo adecuados a las necesidades de los diferentes
procesos y areas de trabajo de la organizacion para la adecuada gestion de los bienes y
servicios de apoyo en la entidad

3. Elaborar planes para la adecuacion y mantenimiento de los edificios, sedes y espacios
fisicos como parte de la gestion de los bienes y servicios de apoyo de la entidad

4. Hacer un uso eficiente de bienes con periodos de obsolescencia y renovacion.
5. Adoptar acciones o planes para optimizar el uso de vehiculos institucionales

6. Elaborar el Plan Institucional de Archivos - PINAR como parte del proceso de
planeacion de la funcion archivistica.

7. Incluir en la Planeacién Estratégica de la entidad, las actividades de gestion
documental .

8. Publicar en el sitio web de la entidad, el Plan Institucional de Archivos - PINAR.

9. Identificar los fondos acumulados de la entidad -FDA
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10. Realizar el inventario documental para organizar el fondo acumulado de la entidad.

11. Elaborar las Tablas de Valoracion Documental - TVD para organizar el fondo
acumulado de la entidad.

12. Aprobar las Tablas de Valoracion Documental - TVD para organizar el fondo
acumulado de la entidad.

13. Tramitar el proceso de convalidacion de las Tablas de Valoracion Documental -TVD
para organizar el fondo acumulado de la entidad.

14. Implementar las Tablas de Valoracion Documental - TVD para organizar el fondo
acumulado de la entidad.

15. Publicar en la pagina web de la entidad las Tablas de Valoracién Documental - TVD.

16. Asegurar que el cuadro de Clasificacion Documental - CCD de la entidad, refleje la
estructura organizacional vigente de la entidad.

17. Publicar el Cuadro de Clasificacion Documental - CCD en la pagina web de la entidad.
18. Elaborar el Sistema Integrado de Conservacioén -SIC de la entidad.

19. Aprobar el Sistema Integrado de Conservacion - SIC de la entidad.

20. Implementar el Sistema Integrado de Conservacion - SIC de la entidad.

21. Publicar en el sitio web de la entidad en la seccién de transparencia y acceso a la
informacion publica el Sistema Integrado de Conservacion - SIC de la entidad.

22. Realizar el monitoreo y control (con equipos de medicion) de las condiciones
ambientales, donde se conservan los soportes fisicos de la entidad.

23. Realizar actividades de prevencion de emergencias y de atencién de desastres en
los sistemas de archivo de soportes fisicos de la entidad.

24. Desarrollar acciones frente al manejo de los residuos generados en los procesos de
gestion documental articulados a la politica de gestion ambiental de la entidad.

25. Adquirir equipos de apoyo al proceso de gestiébn documental que sean amigables
con el medio ambiente y acorde con la politica de gestiébn ambiental de la entidad.

26. Gestionar de manera adecuada los residuos de aparatos eléctricos y digitales acorde
con la politica nacional y la politica de gestion ambiental de la entidad.
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27. Definir estrategias de preservacion digital (migracion, conversion, refreshing), para
garantizar que la informacion que produce esté disponible a lo largo del tiempo.

28. Ejecutar y documentar estrategias de preservacion digital (migracion, conversion,
refreshing) para garantizar que la informacion que produce esté disponible a lo largo del
tiempo.

29. Implementar el Plan de Preservacion Digital

30. Crear los expedientes electrénicos con los respectivos componentes tecnolégicos
gue requiera la entidad.

31. Poner a disposicién de los usuarios internos y externos la documentaciéon que
administra, bajo los procedimientos establecidos en la gestion documental.

32. Vincular el personal para el manejo de la gestibn documental, atendiendo las
competencias especificas contempladas en la Resolucion 629 de 2018 de Funcidn
Publica.

33. Asignar los espacios fisicos suficientes para el funcionamiento de los archivos de la
entidad, teniendo en cuenta las especificaciones técnicas requeridas.

35. Incluir en el presupuesto de la entidad recursos para atender los requerimientos de
custodia de los documentos.

36. Aplicar la Tabla de Valoracién Documental como parte del proceso de organizacional
documental de la entidad.

37. Definir e implementar un proceso para la entrega de archivos por desvinculacion o
traslado del servidor publico.

38. Definir e implementar un proceso para la entrega de archivos por culminacién de
obligaciones contractuales.

39. Definir e implementar un proceso para el préstamo de documentos internos que dé
cuenta de la devolucién de estos.

40. Incluir los documentos audiovisuales (video, audio, fotograficos) en cualquier soporte
y medio (anélogo, digital, electrénico), en los instrumentos archivisticos de la entidad

41. Realizar la eliminacion de documentos, aplicando criterios técnicos.
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42. Producir documentos electrénicos cuando la entidad lo considere conveniente,
atendiendo los lineamientos y procedimientos establecidos por el Archivo General de la
Nacion.

43. Implementar el programa de gestion de documento electrénico de archivo formulado
por la entidad.

44, Contemplar los expedientes electrénicos de archivo en las Tablas de Retencién
Documental de la entidad.

45. Implementar el Sistema de Gestion de Documentos Electronicos de Archivo -SGDEA,
de la entidad.

46. Definir el modelo de requisitos de gestion para los documentos electrénicos de la
entidad.

47. Utilizar la digitalizacién de documentos para la gestion y trdmite de asuntos de la
entidad.

48. Utilizar la digitalizacién de documentos para fines probatorios.
49, Utilizar la digitalizacién de documentos para la fines de preservacion.
50. Utilizar la digitalizacion de documentos para la copia de seguridad.

51. implementar en la entidad un proceso de capacitacion que permita al servidor el
conocimiento de los objetivos institucionales ligados a la actividad que ejecuta

52. Implementar una organizacién documental adecuada, y disponer de instrumentos
archivisticos que le permitan a la entidad dar manejo a los Fondos Documentales
recibidos

53. Incluir en el presupuesto de la entidad recursos para el desarrollo de los instrumentos
archivisticos para la adecuada gestion documental.
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2.15. GESTION DEL CONOCIMIENTO

Promedio grupo par B Puntaje consultado

m

58.6

10.2 64 é 97.7

Puntaje Minimo Puntaje Maximo

1. Incluir en el ejercicio de direccionamiento estratégico el analisis de los cambios del
entorno que afectan o afectarian el cumplimiento de los objetivos institucionales de la
entidad. Desde el sistema de control interno efectuar su verificacion.

2. Efectuar andlisis de costo-beneficio de los procesos para llevar a cabo mejoras a los
procesos y procedimientos de la entidad. Desde el sistema de control interno efectuar su
verificacion.

3. Tener en cuenta los resultados de la gestidn institucional para llevar a cabo mejoras a
los procesos y procedimientos de la entidad. Desde el sistema de control interno efectuar
su verificacion.

4. Realizar seguimiento a los indicadores de gestién y utilizar los resultados para llevar
a cabo mejoras a los procesos y procedimientos de la entidad. Desde el sistema de
control interno efectuar su verificacion.

5. Implementar el plan de accién definido para la vigencia para implementar la politica
de gestion del conocimiento y la innovacion

6. Consultar las necesidades y expectativas a sus grupos de valor para identificar las
necesidades de sus procesos de gestién del conocimiento y la innovacién

7. ldentificar y evaluar el estado de funcionamiento de las herramientas de uso y
apropiacion del conocimiento para la gestion del conocimiento

8. Identificar, clasificar y actualizar el conocimiento tacito para establecer necesidades
de nuevo conocimiento para la gestion del conocimiento

9. Priorizar la necesidad de contar con herramientas para la gestion del conocimiento y
la innovacion en la entidad para la gestion del conocimiento
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10. Realizar inventarios para identificar la ubicacion de este tipo de conocimiento para
evitar la pérdida de conocimiento explicito de la entidad

11. Contar con repositorios de conocimiento para evitar la pérdida de conocimiento
explicito de la entidad

12. Generar nuevas formas de interaccién con sus grupos de valor como contribucion de
la innovacion en los procesos de la entidad

13. Fomentar la eficiencia administrativa, racionalizar sus tramites y agilizar su gestion
como contribucioén de la innovacién en los procesos de la entidad

14. Generar métodos de innovacién nuevos o mejorados como contribucion de la
innovacioén en los procesos de la entidad

15. Generar métodos organizacionales nuevos o mejorados como contribucién de la
innovacioén en los procesos de la entidad

16. Generar servicios 0 productos nuevos o mejorados como contribucion de la
innovacioén en los procesos de la entidad

17. Identificar las necesidades de investigacion relacionadas con la mision de la entidad
con el fin de determinar los proyectos de investigacion que se deberan adelantar

18. Definir dentro de su plan de accién, proyectos especificos para gestionar
investigaciones en la entidad

19. Disponer de un grupo, unidad, equipo o personal encargado de gestionar proyectos
de investigaciéon que se vayan a adelantar en la entidad

20. Desarrollar las acciones necesarias para gestionar las actividades y productos de
investigacion que se adelanten en la entidad.

21. Analizar si la entidad debe o no trabajar con semilleros, grupos o equipos de
investigacion internos o externos , en el marco de las alianzas y establecer las acciones
gue deberan adelantarse para el efecto.

22. Revisar al interior de la entidad, las razones por las cuales NO se cuenta con
productos de investigacion y establecer las acciones necesarias para lograr los
productos en los proyectos de investigacidbn en curso o para incluir proyectos de
investigacion en la planeacion de la entidad.

23. Establecer y ejecutar un plan de socializacion y publicacién de los resultados de las
investigaciones realizadas por la entidad.
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24. Organizar, clasificar, y validar los datos e informacién para mejorar el acceso a los
datos e informacion por parte de su talento humano y grupos de valor

25. Generar proyectos de aprendizaje en equipo como accion de ensefianza-aprendizaje

26. Desarrollar herramientas y/o instrumentos para transferir el conocimiento y mejorar
su apropiacién como accion de ensefianza-aprendizaje

27. Organizar actividades formales e informales de difusién del conocimiento como
accién de ensefanza-aprendizaje

28. Establecer convenios y/o acuerdos con otras organizaciones para fortalecer el
conocimiento de la entidad como accién de ensefianza-aprendizaje

29. Fortalecer el conocimiento del talento humano desde su propio capital intelectual
como acciéon de ensefianza-aprendizaje

30. Disefar y ejecutar actividades en entornos que permiten ensefar-aprender desde
varios enfoques como accion de ensefianza-aprendizaje

31. Fomentar la transferencia del conocimiento hacia adentro y hacia afuera de la entidad
como acciéon de ensefianza-aprendizaje

32. Generar proyectos y metas compartidas de fortalecimiento institucional como accion
para colaborar con otras entidades para la producciéon y generaciéon de datos,
informacion, investigaciones, desarrollos tecnolégicos y documentos

33. Colaborar en la gestion de proyectos de investigacion o innovacion relacionados con
su misién institucional como accién para colaborar con otras entidades para la
produccion y generacion de datos, informacion, investigaciones, desarrollos tecnoldgicos
y documentos

34. Participar en redes de conocimiento como accion para colaborar con otras entidades
para la produccién y generacion de datos, informacion, investigaciones, desarrollos
tecnoldgicos y documentos

35. Participa en comunidades de practica como accion para colaborar con otras
entidades para la produccion y generacion de datos, informacion, investigaciones,
desarrollos tecnolégicos y documentos

36. Identificar los fondos acumulados de la entidad -FDA

37. Poner a disposicién de los usuarios internos y externos la documentaciéon que
administra, bajo los procedimientos establecidos en la gestion documental.
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38. Implementar el plan institucional de capacitacion, con base en el eje de gestion del
conocimiento.

39. implementar en la entidad un proceso de capacitacidon que permita al servidor el
conocimiento de los objetivos institucionales ligados a la actividad que ejecuta

40. Establecer mecanismos de validacion de los datos para el procesamiento y analisis
de la informacion.

41. Definir la utilidad de los datos para el procesamiento y andlisis de la informacién.
42. Evaluar la calidad de los datos para el procesamiento y analisis de la informacion.

43. Investigar, conocer y aplicar diferentes actividades y métodos de innovacion que
puedan ser Utiles a la entidad.

44. Documentar, publicar y adoptar buenas préacticas en temas de innovacion

45, Identificar y analizar los beneficios e impactos que han generado para la entidad la
implementacién de los métodos de innovacion.

46. Identificar qué recursos y capacidades dispone la entidad para llevar acabo ejercicios
de innovacion, y cuales alin no tiene, pero podria implementar

47. Planear e implementar actividades de investigacion, desarrollo e innovacién (1+D+l)
gue le permitan a la entidad obtener nuevo conocimiento acorde a sus competencias y
necesidades.

48. Analizar la informacion recopilada sobre los grupos de valor para determinar sus
caracteristicas sociales, geogréficas, econémicas o las que la entidad considere de
acuerdo con su misién y asi poder disefar estrategias de intervencién ajustadas a cada

grupo.

49. Utilizar la informacién de caracterizacion de los grupos de valor para definir sus
estrategias de servicio al ciudadano, rendicibn de cuentas, tramites y participacion
ciudadana en la gestion.

50. Actualizar la informacién recopilada sobre los grupos de valor para determinar sus
caracteristicas sociales, geogréficas, econémicas o las que la entidad considere de
acuerdo con su mision y asi poder disefiar estrategias de intervencion ajustadas a cada

grupo.

51. Fortalecer las capacidades en seguridad digital a través de convenios y o acuerdos
de intercambio de informaciébn para fomentar la investigacion, la innovacién y el
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desarrollo en temas relacionados con la defensa y seguridad nacional en el entorno
digital.

52. Contar con mecanismos de seguimiento y evaluacion para la politica o estrategia de
servicio al ciudadano

53. Identificar las desviaciones en las metas e implementar acciones para asegurar el
logro de los resultados de los indicadores utilizados para hacer seguimiento y evaluacion
de la gestion de la entidad. Desde el sistema de control interno efectuar su verificacion.

54. Presentar los resultados a la ciudadania por parte del area o responsable de
consolidar y analizar los resultados de la gestién institucional de la entidad

55. Definir acciones por parte del equipo directivo de intervencion para asegurar los
resultados a partir del andlisis de los indicadores de la gestién institucional. Desde el
sistema de control interno efectuar su verificacion.

56. Ajustar por parte del equipo directivo los procesos que intervienen en el logro de los
resultados a partir del andlisis de los indicadores de la gestion institucional. Desde el
sistema de control interno efectuar su verificacion.

2.16. CONTROL INTERNO

B Puntaje consultado

Promedio grupo par

61.5
10,0 ' 92,6
Puntaje Minimo Puntaje Maximo
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INFORME DE AUDITORIA

1. La alta direccién y el comité institucional de coordinacion de control interno (de manera
articulada o cada uno en cumplimiento de sus competencias) deben definir lineamientos
en relacion a comunicaciones internas y externas.

2. La alta direccion y el comité institucional de coordinacion de control interno (de manera
articulada o cada uno en cumplimiento de sus competencias) deben definir lineamientos
en relacion a los estatutos de auditoria.

3. La alta direccion y el comité institucional de coordinacion de control interno (de manera
articulada o cada uno en cumplimiento de sus competencias) deben definir lineamientos
en relacion a la generacién de alertas y recomendaciones al comité institucional de
gestion y desempenfo para la mejora de la gestion.

4. El comité institucional de coordinacion de control interno deberd establecer una
metodologia que permita documentar y formalizar el esquema de las lineas de defensa.

5. El comité institucional de coordinacién de control interno debera generar alertas al
comité institucional de gestion y desempefio para la mejora de la gestion, teniendo en
cuenta los resultados de la evaluacién del sistema de control interno.

6. El comité institucional de coordinacion de control interno deberé revisar la exposicion
de la entidad a los riesgos de corrupcién y fraude y en caso de contar con una linea de
denuncias se debera monitorear el progreso de su tratamiento

7. La entidad debe incorporar el analisis del contexto interno y externo de la entidad
dentro de la politica de administracion de riesgos establecida por la alta direccién y el
comité institucional de coordinacion de control interno.

8. La alta direccion debera establecer medios de comunicacion internos para dar a
conocer las decisiones y mejoras del sistema de control interno

9. La alta direccion debe verificar la efectividad de las politicas, lineamientos y estrategias
en materia de talento humano adoptadas por la entidad.

10. El comité institucional de coordinacion de control interno debe monitorear los cambios
en el entorno (interno y externo) que puedan afectar la efectividad del sistema de control
interno.

11. El comité institucional de coordinacion de control interno debe monitorear el estado
de los riesgos aceptados (apetito por el riesgo) con el fin de identificar cambios
sustantivos que afecten el funcionamiento de la entidad.

12. El comité institucional de coordinacién de control interno debe monitorear el
seguimiento a la gestion del riesgo por parte de las instancias responsables para
determinar si este se lleva a cabo adecuadamente.
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13. El comité institucional de coordinacion de control interno debe fomentar la promocién
de los espacios para capacitar a los lideres de los procesos y sus equipos de trabajo
sobre la metodologia de gestién del riesgo con el fin de que sea implementada
adecuadamente entre los lideres de proceso y sus equipos de trabajo.

14. El comité institucional de coordinacién de control interno debe fomentar la generacién
de acciones para apoyar la segunda linea de defensa frente al seguimiento del riesgo.

15. Los lideres de los programas, proyectos, o procesos Yy sus equipos de trabajo deben
realizar el seguimiento a los riesgos y documentarlo. Desde el sistema de control interno
efectuar su verificacion.

16. Los lideres de los programas, proyectos, 0 procesos Yy sus equipos de trabajo deben
gestionar los riesgos teniendo en cuenta la politica de administracion de riesgo definida
para la entidad. Desde el sistema de control interno efectuar su verificacion.

17. Al momento de disefar los controles, los lideres de los programas, proyectos, 0
procesos de la entidad en coordinacion con sus equipos de trabajo deben establecer un
propésito para el control.

18. Al momento de disefiar los controles, los lideres de los programas, proyectos, o
procesos de la entidad en coordinacién con sus equipos de trabajo deben describir como
se realiza la actividad de control.

19. Al momento de disefiar los controles, los lideres de los programas, proyectos, 0
procesos de la entidad en coordinacién con sus equipos de trabajo deben proporcionar
una descripcion del manejo frente a observaciones o desviaciones resultantes de la
ejecucion del control con el fin de dar lineamientos sobre los posibles cursos de accién.

20. Al momento de disefiar los controles, los lideres de los programas, proyectos, o
procesos de la entidad en coordinaciéon con sus equipos de trabajo deben presentar una
evidencia de la ejecucién del control.

21. Los cargos que lideran de manera transversal temas estratégicos de gestién (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) deben verificar en el marco de la politica
de administracion de riesgos que la identificacion y valoracion del riesgo sea adecuada
frente al logro de objetivos y metas. Desde el sistema de control interno efectuar su
verificacion.

22. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) deben verificar la adecuada identificacion
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de los riesgos relacionados con fraude y corrupcion. Desde el sistema de control interno
efectuar su verificacion.

23. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestidn, comités de riesgos) deben generar recomendaciones a las
instancias correspondientes a partir de la verificacion de la identificacion y valoracion del
riesgo. Desde el sistema de control interno efectuar su verificacion.

24. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) deben monitorear y evaluar la exposicion
al riesgo relacionadas con tecnologia nueva y emergente. Desde el sistema de control
interno efectuar su verificacion.

25. La entidad debe establecer controles para evitar la materializacién de riesgos
judiciales.

26. La entidad debe establecer controles para evitar la materializacion de riesgos
financieros.

27. La entidad debe establecer controles para evitar la materializacién de riesgos de
seguridad y privacidad de la informacién.

28. La entidad debe establecer controles para evitar la materializacién de riesgos legales
o de cumplimiento.

29. La entidad debe establecer controles para evitar la materializacion de riesgos
asociados a la prestacion del servicio o atencién al ciudadano.

30. La entidad debe establecer controles para evitar la materializacién de riesgos
operativos.

31. La entidad debe establecer controles para evitar la materializacion de riesgos
fiscales.

32. La entidad debe establecer controles para evitar la materializacién de riesgos
contables.

33. Los lideres de los programas, proyectos, o procesos de la entidad en coordinacion
con sus equipos de trabajo deben efectuar seguimiento a los riesgos y a la efectividad
de los controles de los procesos, asi como determinar y proponer posibles mejoras a los
mismos. Desde el sistema de control interno efectuar su verificacion.
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34. Los lideres de los programas, proyectos, o procesos de la entidad en coordinacién
con sus equipos de trabajo deben identificar cambios en los riesgos establecidos y
proponer ajustes a los controles con el fin de darle un adecuado manejo a los riesgos
identificados. Desde el sistema de control interno efectuar su verificacion.

35. Los lideres de los programas, proyectos, o procesos de la entidad en coordinacion
con sus equipos de trabajo deben tomar correctivos en caso de detectarse desviaciones
en el seguimiento a los procesos, indicadores, cronogramas u otras herramientas. Desde
el sistema de control interno efectuar su verificacion.

36. La entidad debe actualizar sus mapas de riesgos de acuerdo a los resultados del
monitoreo o seguimiento.

37. La entidad debe divulgar oportunamente la actualizacién de sus mapas de riesgos.

38. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestién, comités de riesgos) deben asegurar que los riesgos
identificados son monitoreados de acuerdo con la politica de administracion de riesgos.

39. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) deben hacer seguimiento a los mapas de
riesgos y deben verificar que se encuentren actualizados.

40. Los cargos que lideran de manera transversal temas estratégicos de gestién (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestién, comités de riesgos) deben verificar que los responsables
estén ejecutando los controles de la misma manera en que han sido disefiados.

41. Los cargos que lideran de manera transversal temas estratégicos de gestién (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestién, comités de riesgos) deben verificar el adecuado disefio y
ejecucion de los controles que mitigan los riesgos estratégicos o institucionales.

42. La entidad debe llevar a cabo una gestion del riesgo que le permita controlar los
puntos criticos de éxito.

43. La entidad debe llevar a cabo una gestién del riesgo que le permita ejecutar los
controles de acuerdo con su disefio.

44. La alta direccion debe asegurar que los procesos de informacion y comunicacion
garanticen las condiciones necesarias para el funcionamiento del sistema de control
interno (SCI). Desde el sistema de control interno efectuar su verificacion.
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45, Los lideres de los programas, proyectos, o procesos de la entidad en coordinacion
con sus equipos de trabajo deben comunicar la informacion relevante de manera
oportuna, confiable y segura. Desde el sistema de control interno efectuar su verificacion.

46. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) deben verificar que la informacion fluya a
través de los canales establecidos de manera accesible, oportuna, confiable, integra y
segura de manera tal que respalde el funcionamiento del sistema de control interno (SCI).

47. Los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) deben apoyar el monitoreo de canales de
comunicacion, incluyendo lineas telefénicas de denuncias.

48. La alta direccion o el comité institucional de control interno debe verificar que los
ajustes y modificaciones se implementen de manera oportuna.

49. La entidad debe verificar que el plan anual de auditoria contempla auditorias al
modelo de seguridad y privacidad de la informacion (MSPI)

50. La entidad debe verificar que el plan anual de auditoria contempla auditorias de
accesibilidad web, conforme a la norma técnica NTC 5854

51. La entidad debe verificar que el plan anual de auditoria contempla auditorias de
gestion conforme a la norma técnica NTC 6047 de infraestructura

52. Los lideres de los programas, proyectos, o procesos de la entidad en coordinacion
con sus equipos de trabajo deben informar periédicamente a las instancias
correspondientes sobre el desempefio de las actividades de gestion de riesgos.

53. La evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres de
otros sistemas de gestidbn o comités de riesgos debe contemplar evaluaciones para
monitorear el estado de los componentes del sistema de control interno.

54. La evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres de
otros sistemas de gestidon o comités de riesgos debe contemplar la confiabilidad de la
informacion financiera y no financiera.

55. La evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres de
otros sistemas de gestion o comités de riesgos debe contemplar la elaboracion de
informes a las instancias correspondientes sobre las deficiencias de los controles.
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56. El Jefe de Control Interno debe contemplar en que sus informes de seguimientos y
auditoria emitidos por las oficinas de control interno, contribuyan a la formulacion de
acciones enfocadas a la gestién del riesgo.

57. Formular planes de mejora eficaces que contribuyan a la gestién del riesgo y disefio
de controles.

58. Formular planes de mejora que promuevan una gestidn transparente y efectiva y
ademas contribuyan a la mitigacion de los riesgos de corrupcion.

59. Incluir en el ejercicio de direccionamiento estratégico el analisis de los cambios del
entorno que afectan o afectarian el cumplimiento de los objetivos institucionales de la
entidad. Desde el sistema de control interno efectuar su verificacion.

60. Evaluar en el marco del Comité Institucional de Coordinacién de Control Interno, el
cumplimiento de los valores y principios del servicio publico.

Algunos aspectos a evaluar son:

Conocimiento por parte de los servidores del cédigo de integridad.

Cumplimiento del codigo en su integralidad.

Andlisis de informacion relacionada, como serian declaraciones de conflictos de interés,
informacion recibida desde la linea de denuncia (si existe), o bien desde otras fuentes.

61. Analizar y tomar las medidas de mejora que contribuyan al fortalecimiento del clima
laboral en la entidad. Desde el sistema de control interno efectuar su verificacion.

62. La entidad debe incluir en la politica de riesgos, contemple la metodologia para la
identificacién y control de riesgos de corrupcion y fraude. Desde el sistema de control
interno efectuar su verificacion.

63. La entidad debe definir politicas, lineamientos y estrategias en materia de talento
humano, que desplieguen actividades claves para atraer, desarrollar y retener personal
competente para el logro de los objetivos institucionales. Desde el sistema de control
interno efectuar su verificacion.

64. La entidad debe definir politicas, lineamientos y estrategias en materia de talento
humano efectivas y aporten al logro de los objetivos. Desde el sistema de control interno
efectuar su verificacion.

65. Identificar factores sociales que pueden afectar negativamente el cumplimiento de
los objetivos institucionales. Desde el sistema de control interno efectuar su verificacion.

66. ldentificar factores contable y financiero que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.
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67. Identificar factores legales que pueden afectar negativamente el cumplimiento de los
objetivos institucionales. Desde el sistema de control interno efectuar su verificacion.

68. Identificar factores de infraestructura que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

69. Identificar factores ambientales que pueden afectar negativamente el cumplimiento
de los objetivos institucionales. Desde el sistema de control interno efectuar su
verificacion.

70. |dentificar factores de talento humano que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

71. ldentificar factores asociados a los procesos que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

72. ldentificar factores asociados a la atencién del ciudadano que pueden afectar
negativamente el cumplimiento de los objetivos institucionales. Desde el sistema de
control interno efectuar su verificacion.

73. Identificar factores asociados a posibles actos de corrupcion en la entidad que
pueden afectar negativamente el cumplimiento de los objetivos institucionales. Desde el
sistema de control interno efectuar su verificacion.

74. Identificar factores de caracter fiscal que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

75. Analizar factores como presiones internas o externas que puedan derivar en actos
de corrupcién para la identificacion de riesgos de fraude y corrupcion.

76. Evaluar informacién proveniente de quejas y denuncias de los usuarios para la
identificacion de riesgos de fraude y corrupcion.

77. Evaluar y generar alertas oportunas sobre cambios que afectan la exposicion de la
entidad a los riesgos de corrupcion y fraude, por parte del jefe de control interno de la
entidad o quien hace sus veces, en el marco de sus roles y en desarrollo de su plan
anual de auditorias.

78. Evaluar las actividades adelantadas frente al analisis de contexto y de identificacion
del riesgo, por parte del jefe de control interno de la entidad o quien hace sus veces, en
el marco de sus roles y en desarrollo de su plan anual de auditorias
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79. Verificar que los riesgos sean monitoreados acorde con la politica de administracion
de riesgos, por parte del jefe de control interno o quien haga sus veces.

80. Realizar seguimiento a la ejecuciéon de los controles disefiados en los mapas de
riesgos de la entidad, por parte del jefe de control interno o quien haga sus veces.

81. Evaluar por parte del jefe de control interno o quien haga sus veces en la entidad,
gue los controles disefiados indiquen qué pasa con las observaciones o desviaciones
resultantes de ejecutar el control.

82. Comunicar internamente la informacioén requerida para apoyar el funcionamiento del
Sistema de Control Interno por la estrategia de comunicacion de la entidad. Desde el
sistema de control interno efectuar su verificacion.

83. Comunicar a los grupos de valor, sobre los aspectos claves que afectan el
funcionamiento del control interno por la estrategia de comunicacion de la entidad. Desde
el sistema de control interno efectuar su verificacion.

84. Tomar decisiones oportunas y soportadas en evidencias por la estrategia de
comunicacion de la entidad. Desde el sistema de control interno efectuar su verificacion.

85. Generar espacios de participacion con los servidores y la ciudadania por la estrategia
de comunicacion de la entidad. Desde el sistema de control interno efectuar su
verificacion.

86. Promover la transparencia en su gestion y evitar la corrupcién por la estrategia de
comunicacion de la entidad. Desde el sistema de control interno efectuar su verificacion.

87. Evaluar la efectividad de los controles de los riesgos asociados a los procesos
auditados por parte del jefe de control interno o quien hace sus veces, en el marco de
sus roles y en desarrollo de su Plan anual de auditorias.

88. Verificar por parte del representante legal de la entidad que las acciones de mejora
sean efectivas y contribuyan al logro de los resultados. Desde el sistema de control
interno efectuar su verificacion.

89. Disefiar las politicas generales que orientan la defensa técnica de los intereses de la
entidad. Desde el sistema de control interno efectuar su verificacion.

90. Determinar las causas generadoras de los conflictos en los estudios y/o andlisis que
realiza la entidad de los procesos que cursan o hayan cursado en su contra, con el fin
de proponer correctivos. Desde el sistema de control interno efectuar su verificacion.
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91. Determinar el indice de condenas en los estudios y/o analisis que realiza la entidad
de los procesos que cursan o hayan cursado en su contra, con el fin de proponer
correctivos. Desde el sistema de control interno efectuar su verificacién.

92. Determinar los tipos de dafio por los cuales resulta demandada o condenada la
entidad en los estudios y/o analisis que realiza la entidad de los procesos que cursan o
hayan cursado en su contra, con el fin de proponer correctivos. Desde el sistema de
control interno efectuar su verificacion.

93. Considerar los resultados de los espacios de participacion y/o rendicion de cuentas
con ciudadanos para llevar a cabo mejoras a los procesos y procedimientos de la entidad.
Desde el sistema de control interno efectuar su verificacion.

94. Efectuar analisis de costo-beneficio de los procesos para llevar a cabo mejoras a los
procesos y procedimientos de la entidad. Desde el sistema de control interno efectuar su
verificacion.

95. Tener en cuenta los resultados de la gestion institucional para llevar a cabo mejoras
a los procesos y procedimientos de la entidad. Desde el sistema de control interno
efectuar su verificacion.

96. Realizar seguimiento a los indicadores de gestion y utilizar los resultados para llevar
a cabo mejoras a los procesos y procedimientos de la entidad. Desde el sistema de
control interno efectuar su verificacion.

97. Ingresar los bienes de caracter devolutivo de manera inmediata a los inventarios de
la entidad. Desde el sistema de control interno efectuar su verificacion.

98. Identificar (plaquetear) los bienes de caracter devolutivo antes de entregarse al
servicio. Desde el sistema de control interno efectuar su verificacion.

99. Hacer coincidir en su totalidad el inventario de bienes de la entidad con lo registrado
en la contabilidad. Desde el sistema de control interno efectuar su verificacion.

100. Gestionar los riesgos y controles relacionados con la fuga de capital intelectual
como accion para conservar el conocimiento de los servidores publicos. Desde el sistema
de control interno efectuar su verificacion.

101. Implementar una estrategia de divulgacién y comunicacion de los proyectos Tl para
optimizar el uso y aprovechamiento de la Tl. Desde el sistema de control interno efectuar
su verificacion.

102. Realizar seguimiento a través de indicadores sobre uso y apropiacion de Tl en la
entidad, para optimizar su implementacion y el resultado de la misma en la entidad.
Desde el sistema de control interno efectuar su verificacion.
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103. Ejecutar acciones de mejora a partir de los resultados obtenido a través de los
indicadores de uso y apropiacion. Desde el sistema de control interno efectuar su
verificacion.

104. Optimizar y/o crear los indicadores del sistema de gestion de seguridad y privacidad
de la informacion para que midan la eficiencia y eficacia del sistema y se actualicen
mediante un proceso de mejora. Desde el sistema de control interno efectuar su
verificacion.

105. Verificar en la planta de personal que existan servidores de carrera que puedan
ocupar dichos empleos en encargo o comision de modo que se pueda llevar a cabo la
seleccién de un gerente publico o de un empleo de libre nombramiento y remocion.
Desde el sistema de control interno efectuar su verificacion.

106. Aplicar las pruebas necesarias para garantizar la idoneidad de los candidatos
empleo de modo que se pueda llevar a cabo la selecciéon de un gerente publico o de un
empleo de libre nombramiento y remocion. Desde el sistema de control interno efectuar
su verificacion.

107. Analizar que los resultados de la evaluacion de desempefio laboral y de los
acuerdos de gestion sean coherentes con el cumplimiento de las metas de la entidad.
Desde el sistema de control interno efectuar su verificacion.

108. Implementar las acciones de mejora con base en los resultados de medicion del
clima laboral y documentar el proceso. Desde el sistema de control interno efectuar su
verificacion.

109. Realizar un autodiagnéstico de la interiorizacion de los valores por parte de los
servidores publicos. Desde el sistema de control interno efectuar su verificacion.

110. Implementar canales de denuncia y seguimiento frente a situaciones disciplinarias
y de conflictos de interés esto frente al control y sancion de los conflictos de interés.
Desde el sistema de control interno efectuar su verificacion.

111. Implementar canales de consulta y orientacion para el manejo de conflictos de
interés esto frente al control y sancién de los conflictos de interés. Desde el sistema de
control interno efectuar su verificacion.

112. Articular la gestion de conflictos de interés como elemento dentro de la gestion del
talento humano esto frente al control y sancion de los conflictos de interés. Desde el
sistema de control interno efectuar su verificacion.
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113. Medir en las evaluaciones de clima organizacional, la percepcion de los servidores
de la entidad, frente a la comunicacién interna. Desde el sistema de control interno
efectuar su verificacion.

114. Tener en cuenta los resultados de la evaluacién de la gestion de riesgos, para la
toma de las decisiones en el ejercicio de la planeacidn institucional. Desde el sistema de
control interno efectuar su verificacion.

115. Tener en cuenta los resultados de la evaluacién de la gestion financiera, para la
toma de las decisiones en el ejercicio de la planeacién institucional. Desde el sistema de
control interno efectuar su verificacion.

116. Tener en cuenta la medicion de la satisfaccion de los grupos de valor en periodos
anteriores, para la toma de las decisiones en el ejercicio de la planeacion institucional.
Desde el sistema de control interno efectuar su verificacion.

117. Disefiar los indicadores para medir las caracteristicas y preferencias de los
ciudadanos como indicador de medicién y seguimiento del desempefio en el marco de
la politica de servicio al ciudadano de la entidad. Desde el sistema de control interno
efectuar su verificacion.

118. Diseniar los indicadores para medir el tiempo de espera como indicador de medicion
y seguimiento del desempefio en el marco de la politica de servicio al ciudadano de la
entidad. Desde el sistema de control interno efectuar su verificacién.

119. Disefiar los indicadores para medir el tiempo de atencion como indicador de
medicion y seguimiento del desempefio en el marco de la politica de servicio al
ciudadano de la entidad. Desde el sistema de control interno efectuar su verificacion.

120. Disefar los indicadores para medir el uso de canales como indicador de medicion
y seguimiento del desempefio en el marco de la politica de servicio al ciudadano de la
entidad. Desde el sistema de control interno efectuar su verificacion.

121. Identificar las desviaciones en las metas e implementar acciones para asegurar el
logro de los resultados de los indicadores utilizados para hacer seguimiento y evaluacién
de la gestion de la entidad. Desde el sistema de control interno efectuar su verificacion.

122. Implementar de manera facil (relacion costo - beneficio) los indicadores para hacer
seguimiento y evaluacién de la gestién de la entidad. Desde el sistema de control interno
efectuar su verificacion.

123. Definir acciones por parte del equipo directivo de intervencion para asegurar los
resultados a partir del andlisis de los indicadores de la gestién institucional. Desde el
sistema de control interno efectuar su verificacion.
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124. Ajustar por parte del equipo directivo los procesos que intervienen en el logro de los
resultados a partir del andlisis de los indicadores de la gestion institucional. Desde el
sistema de control interno efectuar su verificacion.

125. Incluir el Propdsito del control en los controles definidos por la entidad para mitigar
los riesgos de corrupcion

126. Incluir la Descripcion detallada de la operacion del control en los controles definidos
por la entidad para mitigar los riesgos de corrupcion

127. Incluir el Manejo de las desviaciones del control en los controles definidos por la
entidad para mitigar los riesgos de corrupcion

128. Incluir la Evidencia del control en los controles definidos por la entidad para mitigar
los riesgos de corrupcion

2.17. MEJORA REGULATORIA

Politica que no presenta pardmetros o resultados de evaluacion; requiere desarrollo e
implementacion

CAPITULO 3. ANALISIS DE RESULTADOS Y ACCIONES PARA MEJORAR

Funcion Pdblica recomienda seguir los siguientes pasos para asegurar que los
resultados de la evaluacion lleven a la entidad a implmentar practicas admistrativas que
conlleven al mejoramiento continuo en sus procesos y se reflejen en la atencién a los
usuarios:
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CONCLUSIONES Y/O RECOMENDACIONES

El estado actual del modelo como principal herramienta de seguimiento y evaluacién de
la gestidn institucional, estrategias y de los propios mecanismos de evaluacion de los
procesos administrativos, dado su lento nivel de evolucién y su retroceso, es uno de los
principales limitantes para el adecuado cumplimiento del objeto funcional del mismo,
situacion que ha sido objeto de oportunidad de mejora, donde a través del planteamiento
y desarrollo de un plan de accion de la oficina de control interno se ha definido un marco
de referencia y compromisos para ir elevando la calidad de la oportunidad de operacion
del modulo de evaluacion y seguimiento institucional.

Se presentan algunas recomendaciones especificas por politicas, asi:

Politica de Gestion del Talento Humano: definir los perfiles de los empleos, teniendo en
cuenta, la misién, los planes, programas y proyectos en la planta de personal de la
entidad.

La elaboracion, aprobacion, ejecucién, seguimiento y mejoramiento del Plan Estratégico
de Gestién del Talento Humano es un insumo fundamental para mantener encendida la
llama del compromiso institucional entre los servidores publicos.
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Politica de Gobierno Digital: Implementar el Plan de Tecnologia de la Informacion — PETI,
gue incorpore el analisis de la situacién actual.

Politica de Gestién Presupuestal: Tener en cuenta los resultados de la evaluacion de la
gestion financiera, en el ejercicio de la planeacion institucional. Tener en cuenta el Plan
Financiero del Marco Fiscal de Mediano Plazo, en el Plan de Desarrollo Territorial para
garantizar una planeacién con recursos; continuar con plan de accién y asegurar
efectividad de las acciones

Politica de Participacion Ciudadana : Tener en cuenta sugerencias, expectativas, quejas,
peticiones, reclamos o denuncias por parte de la ciudadania, para llevar a cabo mejoras
en los procesos y procedimientos de la entidad.

Politica de Gestion Documental: Realizar el inventario documental para organizar el
fondo acumulado de la entidad; revisar, actualizar e implementar la mejora del proceso
archivistico (incluyendo los instrumentos basicos del mismo).

Politica de Control Interno. EI control interno no es un tema independiente o en manos
de una sola persona o area, es un trabajo integral; es fundamental el apoyo a esta area
desde las directivas de las entidades propendiendo por el constante analisis de los
informes reportados, oportuna presentacion de planes de mejoramiento, seguimiento
permanente de los mismos y participacion activa de las opciones para el mejoramiento
continuo.

Debemos seguir trabajando en la implementacion del de MIPG, asumiendo las
responsabilidades que se ha asignado de tiempo atras o revisando y asegurando que
cada politica tenga un responsable de la ejecucion, seguimiento y mejora.

A continuacion, se relacionan las responsabilidades vigentes:

DIMENSION POLITICA RESPONSABLE
1.1. Gestion estratégica del Sirley Lombana
1. talento humano Talento Humano
1.2. Integridad Sirley Lombana

2.1.Planeacion Institucional | Claudia Nancy Garcia Iral

2. Direcionamiento

estratégico y planeacion 2.2. Gestion presupuestal y

eficiencia del gasto publico Luz Eneida Pulgarin

3.1.Fortalecimiento

3. Gestién con valores para | organizaciones y Sirley Lombana
resultados / De la ventanilla | simplificacién de procesos
hacia adentro 3.2. Gobierno Digital: TIC | Mauricio Betancur
para la gestién Restrepo
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Contratista
Comunicaciones

3.3. Seguridad Digital

Mauricio Betancur
Restrepo
Contratista Sistemas

3.4. Defensa juridica

Asesor Juridico

3.5. Mejora Regulatoria

Asesor Juridico

3.6. Servicio al ciudadano

Luz Eneida Pulgarin
Carmona

3.7. Racionalizacién de
tramites

Daniel Patifio

3.8. Participacion
ciudadana en la gestion
publica

Andrés Felipe Posada
Contratista
Comunicaciones

4. Evaluacion de resultados

4.1. Seguimiento y
evaluacion del desempefio
institucional

Claudia Nancy Garcia Iral
Sirley Cristina Lombana

5. Informaciony
comunicacion

5.1. Gestién Documental

Luis Alonso Alvarez
Cadavid

5.2. Transparencia, acceso
a la informacion publica y
lucha contra la corrupcién

Andrés Felipe Posada
Contratista
Comunicaciones

6. Gestion del 6.1. Gestién del
conocimiento y la conocimiento y la Olga Lucia Henao
innovacion innovacion
7. Politica de Control 7.1. Control Interno . .
Interno Rosmira Murillo Henao

De esta manera y en atencién a cada uno de los lineamientos que enmarcan el control
interno en el sector publico, la Empresa debe adelantar un fuerte proceso de
fortalecimiento en la implementacion y ajuste del MIPG, partiendo de la revaluacién de
sus procesos Yy procedimientos, trazando una ruta para el alcance de su direccionamiento
estratégico, trabajando asi en el fortalecimiento de su funcidn institucional y legal, en la
construccion del conocimiento frente a las necesidades y expectativas de los usuarios y
demas partes interesadas, a través de proyectos para la atencion y control ciudadano,
orientado hacia la transparencia, la ética institucional y el buen servicio publico desde
una visiébn y cultura de control, en beneficio de una estructura basada en una
administracion de riesgos, bajo condiciones de control que logren de manera temprana
evidenciar las posibles desviaciones en el cumplimiento de los objetivos.

El presente informe se remitira al Gerente mediante correo electronico, solicitando
gestionar un espacio en la siguiente reunion de la Junta Directiva para socializacion del
mismo; asi mismo, en cumplimiento de las normas de transparencia y acceso a la
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informacién publica se notifica el contenido del mismo a los interesados a través de los
correos institucionales y se publicara en la pagina web de la entidad.

Es importante que como resultado del presente informe se analicen los resultados y se
eleven las acciones a plan de mejoramiento, el cual debe ser remitido a esta dependencia
dentro de los cinco dias habiles siguientes a su recibo, prorrogables por dos dias mas a
solicitud del responsable para su revisién, aprobacion y seguimiento.

ORIGINAL FIRMADO
ROSMIRA MURILLO HENAO
Asesora de Control Interno
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